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1.1. Nmap

La aplicacion Network Mapper, més conocida como Nmap, es una de las herramientas A tener en cuenta

mas avanzadas para realizar exploracion de puertos desde sistemas GNU/Linux. Nmap La mayor parte de

implementa la gran mayoria de técnicas conocidas para exploracion de puertos y permite herramientas de exploracion
de puertos pueden ser muy

descubrir informacion de los servicios y sistemas encontrados, asi como el reconocimiento “ruidosas” y no son bien

de huellas identificativas de los sistemas escaneados. La siguiente imagen muestra un vistas por los administradores
. ., . . de red. Es altamente
ejemplo de exploracion de puertos mediante la herramienta Nmap: recomendable no utilizar

estas herramientas sin el
consentimiento explicito de
. . los responsables de la red.

Aungue inicialmente Nmap fue pensada como una herramienta deshonesta para la realiza-
cibn de ataques, actualmente es una de las aplicaciones mas utilizadas por administradores
de red para la realizacion de comprobaciones de seguridad. Entre las muchas posibilidades
que Nmap nos ofrece podriamos destacar las siguientes:

e Auditorias de nuestra red. Nmap permite una rapida visualizacion de puertos inse-
guros o abiertos por equivocacion en los equipos de nuestra red.
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Comprobacion de la configuracion de los elementos de seguridad. Nmap puede
ser de gran utilidad para comprobar la configuracion de los elementos de seguridad de
nuestra red como, por ejemplo, sistema cortafuegos, sistemas de deteccidn de intrusos,
etc. Por ejemplo, la realizacion de una exploracion de puertos mediante Nmap des-
de el exterior de nuestra red podria asegurarnos que nuestro sistema cortafuegos esta
realizando el bloqueo de paquetes de forma correcta.

Comprobacion de la configuracion de los elementos de red. Mediante Nmap pode-
mos realizar una serie de comprobaciones de los dispositivos de conectividad y encami-
namiento de nuestra red y detectar asi si hay algn malfuncionamiento o, al contrario,
si todo funciona con normalidad.

Desde el punto de vista de herramienta para la exploracion de equipos de red, Nmap es

mas que un simple escaner de puertos. Algunas de las funcionalidades mas interesantes

que han hecho de Nmap una de de las herramientas de exploracion méas importantes y

populares son las siguientes:

Alta velocidad de exploracion. Nmap ofrece una extraordinaria velocidad a la ho-
ra de realizar una comprobacion de sistemas activos y servicios ofrecidos por dichos
sistemas.

Descubrimiento de huellas identificativas. Nmap ofrece la posibilidad de detectar
la mayor parte de sistemas existentes en la actualidad con un alto grado de fiabilidad.
Aunque Nmap no hace mas que una prediccion del sistema operativo que se esconde
detrés del equipo que esta explorando, dicha prediccion se basa en contrastar la infor-
macion recibida frente a una gran base de datos de respuestas basadas en trafico IP,
ICMP, UDP y TCP de centenares de sistemas operativos existentes en la actualidad.

Prediccion de nimeros de secuencia. Todo el trafico basado en protocolo TCP re-
quiere un patron aleatorio para establecer un inicio de conexion con el sistema remoto.
Dicho patron sera establecido durante el protocolo de conexion de tres pasos de TCP
mediante la utilizacion de nUmeros de secuencia aleatorios. En algunos sistemas opera-
tivos puede ser que estos nimeros de secuencia no presenten un indice de aleatoriedad
elevado, por lo que es posible realizar una prediccion del nimero de secuencia que
se utilizar en la siguiente conexion y realizar, por ejemplo, un secuestro de conexion
TCP. Nmap ofrece la posibilidad de poder realizar una prediccion de como se comporta
la aleatoriedad de los nimeros de secuencia del equipo al que esta explorando.

Habilidad para imitar distintos aspectos de una conexion TCP. El establecimiento
de una conexidén TCP requiere cierto periodo de tiempo (del orden de milisegundos).
Muchos sistemas cortafuegos pueden estar configurados para descartar el primer pa-
quete TCP de este establecimiento de sesion (con la bandera de TCP/SYN activada), y
evitar que desde el exterior un atacante pueda establecer una conexion contra los equi-
pos del sistema a proteger. La mayoria de los exploradores de puertos tradicionales
utilizan este paquete de TCP/SYN para realizar este tipo de exploraciones, por lo que
el sistema cortafuegos podréa bloquear dichos intentos de conexion y evitar que el ex-
plorador de puertos los detecte como activos. Nmap, sin embargo, es capaz de generar
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paquetes TCP que atraviesen esta proteccion ofrecida por los sistemas cortafuegos y
ofrecer una lista de los servicios activos en el equipo de destino.

e Funciones para realizar suplantacion. Gracias a la capacidad de suplantacion (spo-
ofing) que ofrece Nmap, es posible que un atacante pueda hacerse pasar por otros
equipos de confianza con el objetivo de atravesar la proteccion que ofrece el sistema
cortafuegos de una red. Utilizado de forma correcta por parte de los administrado-
res de dicha red, Nmap puede ayudar a modificar la configuracion de estos sistemas
cortafuegos disminuyendo, asi, la posibilidad de recibir un ataque de suplantacion.

e Habilidad para controlar la velocidad de exploracion. La mayoria de los sistemas
de deteccion de intrusos actuales suelen generar alertas en el momento en que detectan
la presencia de una exploracion secuencial de puertos contra la red que estan protegien-
do. De este modo, el sistema de deteccion podria avisar ante la presencia de diferentes
exploraciones contra los equipos de dicha red. Mediante Nmap es posible modificar
el comportamiento de la exploracion para evitar asi la deteccion por parte de sistemas
de deteccion de intrusos tradicionales. De nuevo, una utilizacion correcta de Nmap
por parte de los administradores de una red facilitara la adecuada configuracion de los
sistemas de deteccion para no dejar pasar desapercibidos este tipo de exploraciones.

e Posibilidad de guardar y leer ficheros de texto. Nmap ofrece la posibilidad de guar-
dar sus resultados en forma de ficheros de texto de salida, de forma que otras aplica-
ciones puedan leer estos resultados, asi como la posibilidad de leer la informacion de
exploraciones anteriores por parte del propio Nmap.

1.1.1. Opciones de exploracion de Nmap

Una de las posibilidades més interesantes de Nmap es su versatilidad a la hora de realizar
sus exploraciones. Nmap puede ser utilizado tanto para una sencilla exploracion rutinaria
contra los equipos de nuestra red, como para realizar una compleja prediccion de nimeros
de secuencia y descubrimiento de la huella identificativa de sistemas remotos protegidos
por sistemas cortafuegos. Por otro lado, puede ser utilizado para la realizacion de una Gnica
exploracion o de forma interactiva, para poder realizar multiples exploraciones desde un
mismo equipo.

En general, como la mayoria de aplicaciones ejecutadas desde consola, Nmap puede com-
binar toda una serie de opciones de exploracion que tienen sentido en conjunto, aunque
también existen otras operaciones que son especificas para ciertos modos de exploracion.
A la hora de lanzar Nmap con mdltiples opciones a la vez, la aplicacion tratara de detectar
y advertirnos sobre el uso de combinaciones de opciones incompatibles o no permitidas.

A continuacibn, mostramos algunas de las opciones de configuracién de Nmap més bésicas
para la realizacion de exploraciones:

e -PO Por defecto, Nmap envia un mensaje ICMP de tipo echo a cada equipo que va a
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explorar. Activando esta opcion deshabilitaremos este comportamiento. Esta opcibn
suele ser de gran utilidad si la exploracion a realizar se realiza contra sistemas que
aparentemente no han de estar activos y que, por tanto, no responderan a este primer
mensaje ICMP enviado por Nmap. Por contra, si utilizamos esta informacion, debere-
mos ser conscientes que la informacion proporcionada por Nmap puede no ser del todo
precisa.

e -PT Indica a Nmap que utilize paquetes TCP en lugar de mensajes ICMP para la re-
alizacion del ping inicial contra el objetivo a explorar. Para ello, Nmap enviara un
paquete del tipo TCP/ACK y esperara el envio de una respuesta TCP/RST por parte
del equipo remoto. Esta opcion es bastante interesante, ya que nos permite comprobar
la existencia de un sistema cortafuegos entre el equipo donde estamos realizando la
exploracion y el equipo remoto. Aunque muchos cortafuegos filtran el trafico ICMP
de tipo echo para evitar la realizacion de pi ngs desde el exterior, la mayoria suele
permitir la entrada y salida de paquetes TCP/ACK y TCP/RST.

e -v Si activamos la opcion verhose al lanzar Nmap, la aplicacion nos ira mostrando las
respuestas de los equipos explorados a medida que la vaya recibiendo. Si activamos
dos veces la opcion (nmap -v - V), recibiremos informacion adicional, dependiendo
del tipo de exploracion realizada.

e -0 Esta opcion indica a Nmap que trate de hacer una prediccion del sistema operativo
que se esta ejecutando tras el equipo o los equipos que estan siendo explorados. Esta
es una opcién muy apreciada por un posible atacante, ya que le permitira iniciar una
blsqueda de herramientas de explotacion especificas, segin el sistema operativo que
se encuentre tras los equipos explorados.

Como ya hemos adelantado anteriormente, Nmap utiliza una base de datos de hue-
llas identificativas de la mayor parte de sistemas operativos existentes para apurar al
maximo la precision de sus resultados. Ademas, los desarrolladores de Nmap tratan de
mantener dicha base de datos lo méas actualizada posible para poder estar seguros de
la eficiencia de prediccion de Nmap. Gran parte de la informacion almacenada en esta
base de datos se refiere a las peculiaridades de implementacion de la pila TCP/IP de
los distintos sistemas operativos existentes. Opciones - s de Nmap

Todas aquellas opciones de
e -sS Utiliza una exploracion de puertos TCP silencios basada en el envio de paquetes Nmap precedidas por el
prefijo - s se consideran
opciones para realizar

es capaz de recoger la informacion suficiente para detectar todos aquellos servicios exploraciones silenciosas
(pero detectables igual que
cualquier exploracion de
puertos).

TCP/SYN. Si bien Nmap no finaliza el protocolo de conexion de forma expresa, Nmap

TCP ofrecidos por el equipo remoto.

e -sP Al activar esta opcion, Nmap utilizara Gnicamente mensajes ICMP para la realiza-
cion de la exploracion.
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1.1.2. Algunos ejemplos sencillos de exploracion con Nmap

Como primer ejemplo de exploracién con Nmap supondremos que, como administradores
de nuestra red, queremos realizar Gnicamente una exploracion mediante el uso de mensajes
ICMP de tipo echo. El objetivo de dicha exploracion podria ser la comprobacion de los
equipos de nuestra red local que estan activos. La red local de nuestro ejemplo corresponde
a la direccion IP 10.0.1.100/30. Para ello, lanzaremos Nmap con la opcidn - sP contra la
direccion 10. 0. 1. 100/ 30. Si, adicionalmente, afiadimos la opci6n - v para recibir la
informacion de la exploracion tan pronto llegue, éste seria el resultado obtenido de dicha

exploracion:

A continuacion, podriamos realizar una exploracion de los servicios abiertos en el equipo
gue acabamos de ver activo y almacenar los resultados obtenidos, con la siguiente com-
binacion de opciones de nmap (la opcion - oNes utilizada para almacenar la informacion
reportada por nmap en un fichero de log):
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Si quisieramos ahora realizar una exploracion selectiva contra el equipo 10.0.1.100, tra-
tando de descubrir Gnicamente si estan activos los servicios ssh y web de dicho equipo,
podriamos realizar la exploracién con las siguientes opciones de nmap (de nuevo, utilizan-
do la opcion - oN para almacenar la informacion reportada en un fichero de log):

Al activar la opcion - sX, Nmap realizara una exploracion silenciosa contra el equipo  XmasTree

10. 0. 1. 100 mediante la técnica de exploracion Xmas Tree*. No todos los sistemas Aligual que una exploracién

operativos contestaran correctamente a una exploracion de puertos utilizando la técnica TCP FIN, la técnica de la

. . exploracion TCP Xmas Tree
de Xmas Tree, dado que algunos como, por ejemplo, OpenBSD, HP/UX, IRIX, Microsoft eﬁ?/iaré l'm paguete FI N, URG

Windows, etc. no siguen el estandar propuesto por las RFCs del IETF. y PUSHa un puerto, y
esperara respuesta. Si se
obtiene como resultado un
paquete de reset, significa
que el puerto esta cerrado.
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1.1.3. Utilizacion de Nmap en modo interactivo

Nmap ofrece un modo de trabajo interactivo que permite a los administradores de red la
realizacion de multiples opciones de exploracion desde una (nica sesion de consola. Para
ello, tan sdlo deberemos lanzar Nmap con la opcion - - i nt er act i ve activada. A partir
de ese momento, nos aparecerd como prefijo de consola la cadena nmap> desde la que
podremos ir ejecutando las diferentes opciones de Nmap a nivel de comandos.

En la siguiente figura podemos ver una sesion de Nmap interactiva desde la cual hemos
realizado una bisqueda de equipos activos en nuestra red local y, posteriormente, una
exploracion de servicios contra los equipos activos:

Si nos fijamos en el ejemplo anterior, los pasos seguidos son los siguientes:

1) Entramos en una nueva sesion interactiva de Nmap:
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2) Utilizamos el comando n para realizar una nueva exploracion de Nmap pasandole co-

mo argumentos las opciones necesarias para realizar una blsqueda de equipos activos en
la red 10.0.1.100/30:

3) Utilizamos de nuevo el comando n para realizar una exploracion de puertos TCP abi-
ertos en el equipo 10.0.1.100:

4) Salimos de la sesion interactiva con Nmap mediante el comando qui t :

Para ver los diferentes comandos que Nmap nos ofrece desde su modo interactivo, entra-
remos el comando hel p desde el guién de comando nnap>:
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1.1.4. Utilizacion de NmapFE como interfaz grafica de Nmap

Por @ltimo, cabe destacar la posibilidad de trabajar de forma grafica con Nmap a través
del front-end NmapFE. Al igual que Nmap, y muchas otras herramientas relacionadas con
Nmap, esta interfaz grafica puede ser descargada del sitio web www. i nsecur e. org. La
siguiente figura muestra una sesion de exploracion con Nmap desde esta interfaz grafica.

File View

Target(s): [100.1 100 scan | Exit |

Scan IUImmI“I-‘Irqu | Fites | options |
Scan Type Scanmed Ports
SYN Stealth Scan 2| | Defaur

Relay Host l Range: [
rScan Extensions
JARPC Scan  _jldentd Info = OS5 Detection _j Version Probe

Ftarting rmape 3.48 ( http://uwu, insecure..orgfmnap/ ) at 2004-02-01 17:55 CET
Interesting portz om 10,0,1,100¢

(The 1Bdd ports scanned but not shown below are in state: closed)
FORT STATE SERVICE

=] echo

13/top clat, ime

19/ tcp chargen

22/tcp zzh

5 toe sntp

37 e time

B0/t op http

111/ccp rpch ind

F23/top omfs

201/ tep wnc-http-1

F901 top wic-1

000 o ¥11

RO top X11:1

Device type: gereral purpose

Funning : 2.4.X12.5.X

[0S details: Kerrml 2.4.0 - 2,520

Lt ime 0,064 days (since Sun Feb 1 15:22:53 2004}

i1l

$31

11111

Hwap run completed -- 1 IF address {1 host up) scanred in 12,842 seconds

[ |

Command: {nmap -£3 -0 -P1-PT 10.0.1.100
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1.2. Nessus

La herramienta Nmap que hemos visto en el apartado anterior es utilizada internamente
por otras aplicaciones como, por ejemplo, escaners de vulnerabilidades, herramientas de
deteccion de sistemas activos, servicios web que ofrecen exploracion de puertos, etc.

Este es el caso de la utilidad Nessus, una utilidad para comprobar si un sistema es vulnera-
ble a un conjunto muy amplio de problemas de seguridad almacenados en su base de datos.
Si encuentra alguna de estas debilidades en el sistema analizado, se encargaréa de informar
sobre su existencia y sobre posibles soluciones.

Nessus es una herramienta basada en un modelo cliente-servidor que cuenta con su
propio protocolo de comunicacion. De forma similar a otros escaners de vulnerabi-
lidades existentes, el trabajo correspondiente para explorar y probar ataques contra
objetivos es realizado por el servidor de Nessus (nessusd), mientras que las ta-
reas de control, generacion de informes y presentacion de los datos son gestionadas
por el cliente (nessus).

Asi pues, Nessus nos permitira una exploracion proactiva de los equipos de nuestra red
en busca de aquellas deficiencias de seguridad relacionada con los servicios remotos que
ofrecen dichos equipos. La mayor parte de las alertas que Nessus reportara estaran relaci-
onadas con las siguientes deficiencias:

e Utilizacion de servidores (o daemons) no actualizados y que presentan deficiencias
de seguridad conocidas como, por ejemplo, versiones antiguas de sendmail, Finger,
wu-ftpd, etc.

e Deficiencias de seguridad relacionadas con una mala configuracion de los servidores
como, por ejemplo, permisos de escritura para usuarios anébnimos por parte de un ser-
vidor de ftp.

e Deficiencias de seguridad relacionadas con la implementacion de la pila TCP/IP del
equipo remoto.

o Deficiencias de seguridad relacionadas con servidores de X Windows mal configurados
0 que presentan vulnerabilidades de seguridad.

e Utilizacion de aplicaciones CGI desde servidores web mal configuradas o mal progra-
madas y que suponen una brecha de seguridad contra el sistema que las alberga.

Nmap, junto con Nessus,
son dos de las herramientas
més frecuentemente
utilizadas tanto por
administradores de redes,
como por posibles atacantes,
puesto que ofrecen la mayor
parte de los datos necesarios
para estudiar el
comportamiento de un
sistema o red que se quiere
atacar.
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e Instalacion de puertas traseras, troyanos, demonios de DDoS u otros servicios extrafios
en sistemas de produccion.

Como veremos mas adelante, Nessus se compone de un conjunto de plug-ins que realizaran
varias simulaciones de ataque. Alguno de estos ataques simulados pueden llegar a ser
peligrosos contra el sistema analizado. Aungue Nessus no podr& nunca llegar a destruir
informacion del sistema remoto, sus acciones podrian:

e Conducir a una denegacion de servicio del sistema remoto. Al hacer las comprobacio-
nes necesarias para realizar el test de analisis, ciertos plug-ins de Nessus pueden hacer
reaccionar el sistema remoto de forma inadecuada y hacer que éste falle.

e Generar una cantidad masiva de trafico basura en la red, pudiendo llegar a afectar al
trabajo normal de los usuarios de la red.

Por estos motivos, es importante conocer correctamente las distintas posibilidades de con-
figuracion de esta herramienta y las distintas opciones que nos ofrece. Por otro lado, es
conveniente realizar las pruebas de Nessus en horarios programados, con baja carga de
trabajo en los equipos analizados. Es importante, por ejemplo, estar seguros de que los
equipos que van a ser analizados pueden ser reiniciados, en caso de problemas, sin que
esto afecte a ningn usuario legitimo de la red. También es importante tener presente que
la red que va a ser analizada puede estar durante un breve periodo de tiempo saturada y
que, por tanto, no estamos afectando a la produccion normal de los servicios de dicha red.

1.2.1. Relacion entre cliente y servidor de Nessus

Como ya hemos comentado anteriormente, para la elaboracion de un escaner de vul-
nerabilidades, Nessus consta de dos aplicaciones. Por un lado, un servidor (nessusd)
que sera ejecutado en la maquina desde donde partira el escaneo, y un cliente (nessus),
que se comunicara a través de sockets al servidor. Generalmente, cliente y servidor se
estaran ejecutando en distintas maquinas. Mientras que el cliente de nessus consta de
una interfaz grafica de usuario, el servidor de Nessus es una aplicacion de consola que
sera ejecutada en modo daemon. En sistemas GNU/Linux, dependiendo de la distribucion
utilizada, el servidor de Nessus sera ejecutado en modo daemon en el momento de inici-
ar el equipo por el guién de inicio del sistema correspondiente (generalmente situado en
/etc/rc.d/init.d/ nessus).

A la hora de conectarse al servidor, el cliente de Nessus realizara un proceso de autenti-
cacion. Este proceso de autenticacion puede realizarse mediante el cifrado de los datos
de autenticacibn o sin él. De las dos opciones anteriores, sera preferible usar la version
cifrada, pues dificultard que un usuario ilegitimo pueda llegar a usar nuestro servidor de
Nessus para realizar un analisis no autorizado.

En la siguiente figura podemos ver un cliente de Nessus ejecutado en un sistema GNU/Linux
que ha utilizado el nombre de usuario admi n para conectarse al servidor de Nessus que

Clientes de Nessus

Existen distintos clientes de
Nessus para conectarse a un
servidor de Nessus,
incluyendo clientes para
sistemas Unix/Linux,
Windows y Macintosh.
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esta escuchando por el puerto 1241 del equipo con direccion IP 10. 0. 0. 10. Antes de
poder realizar cualquier interaccion con el servidor de Nessus que se esta ejecutando en el

equipo 10. 0. 0. 10, ha sido necesario realizar el proceso de autenticacion entre ambos.

Nessusd hﬂsilF'lugh: | Prefs. | Scan options | Target selection | user | k8 | Creaits

Mew session setup
= Messusd Host: [10.0.0.10)
Pont: 1241
G Login : Iadmin
Pusoord: [
Log in
Start the scan I Load repart f Gluit I

Si el mecanismo de autenticacion escogido es mediante cifrado, el servidor de Nessus
enviara un certificado digital con la informacion necesaria para poder realizar el proceso de
autenticacion correctamente. En la siguiente figura podemos ver un ejemplo de certificado
enviado por el servidor de Nessus hacia el cliente.
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This cedific ate has never heen shown before. Here it is ¢

|C ertific ate: 5
Data:
Wersion: 3 (Dx2)
Serial Number. 1 (Dx1)
Signature Algorithm: mdSWithRSAEnCry ption
lssuer. C=FR, L=Paris, O=Nessus Users United, Ol=Cerlification Authority for box,
CM=hoxemailaddress=ca@box
W alidity
Mot Before: Feb 1 22:48:05 2004 GMT
Mot After : Jan 31 22:48035 2005 GMT
Subject C=FR, L=Paris, O=MNessus Users United, OU=5erver cerificate for box,
IC M=hox'email4ddress=nessusd @box
Subject Public Key Info:
Public Key Algarithm: rsaEncryption =
RSA Public Key: (1024 bif)
Modulus (1024 bit):
0D:97 68:7del . 7al2ar3c:1dbET7b1:54 18
J5EdET-30drcE 1 aMbe P2 TII0TE:
203 7r45.ch 28 athr6h a1 B2 fheact
02:c7:56:2e M 3d:8769.cok 3b:ac:61:30:83.50
43:07:d9:3c:a4 05 he:3C:39:40:23:95:8d: TC.38
02:5d:7b: 9265 Te 95 04 e TE.co 467 De da:
bfd?.ch:i2: 34 68 5c:61:08:60:cd-Ge M adhe:
33 eedd Ba 953545 ec11:22.5341 cB S T
be:Bh:b3.5705 32:5d:b1 b
Exponent 65537 (0=<10007)
¥509v3 extensions:

Siadacman et T /

Do you accept this cerificats 7

Es importante tener presente que, aparte del usuario remoto que utilizaremos para conec-
tarnos al servidor de Nessus, existe también un usuario para poder utilizar el cliente de
Nessus en la maquina local. Este usuario, utilizado para conectarse desde un equipo local
al cliente de Nessus, sera creado la primera vez que lancemos el cliente. Asi, el cliente de
Nessus solicitara un nombre de usuario y una contrasefia local, para evitar que un usuario
ilegitimo pueda utilizar el cliente de Nessus de forma no autorizada. Este nombre de usu-
ario y su correspondiente contrasefia no tienen nada que ver con el nombre de usuario y el
mecanismo de autenticacion que utilizaremos para la conexion remota contra el servidor
de Nessus.

Una vez lanzado el cliente, sera necesario proporcionar la direccion IP del equipo remoto
donde se esta ejecutando el servidor de Nessus, el puerto TCP por el que esta escuchando,
asi como el nombre de usuario y la contrasefia (o la clave correspondiente a la autenticacion
cifrada) asociada al servidor. Después de realizar el Logi n, la conexion con el servidor
remoto de Nessus debera iniciarse. Para ello, deberemos haber creado la correspondiente
cuenta de usuario en el equipo remoto donde se encuentra el servidor. En caso contrario,
el proceso de autenticacion fallara.

Si el proceso de autenticacion es correcto y el cliente ha podido conectarse al servidor de
Nessus, debera mostrarse en la pantalla del cliente la lista de plug-ins. Desde esta pantalla
podremos activar y desactivar los distintos plug-ins que el servidor utilizara durante el
analisis. Si el proceso de autenticacion no se ha realizado con éxito, el menu de plug-ins
estara vacio. En la siguiente figura podemos ver la pantalla de plug-ins tras realizar un
proceso de autenticacion correcto.



© FuoC - 16 Al - Exploraciones de red con Nmap y Nessus

Nessusd host [Flugins]| prefs. | Scan options | Target selection | user | k8 | credits

Flugin selection

Backdoars

MM eturare

SMTF probbems
CGl abuses
Default Unix Accounts
W i charees

Denial of Service
Gain root resmotely
FTP

General

Misc.

IEEEEEEEEEN

/

Enable all| Enable all but dangerous plugins| Disable ai| Upload plugin . |

_IEnable dependencies at runtine Filter.. |

Start the scan | Load report | Quit |
_

Una vez realizada la conexion con el servidor de Nessus, y habiendo seleccionado los
plug-ins correspondientes a los analisis que deseamos realizar, podemos escoger el equipo
(o una lista de equipos) a analizar. En la siguiente figura vemos, por ejemplo, como selec-
cionar desde el cliente de Nessus el equipo 10. 0. 1. 100. Hay que recordar que dicho
equipo recibira las diferentes pruebas desde la maquina donde se encuentra instalado el
servidor de Nessus, no el cliente.

Nessusd host | Flugin | Pres. | Scan options Targnmhcti-m|l.m|u|mm

Target selection

Target(s) [10.0.1.100 | Readfie. |

| Perform & OMNS zane fransfer
_| Save this session

| Save empty sessions

Start the scan I Load report I Quit
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Tras seleccionar el objetivo, podemos iniciar el anélisis mediante la opcion correspon-
diente en la siguiente pantalla del cliente de Nessus. A medida que el analisis se vaya
realizando, iremos viendo por pantalla las distintas operaciones que el servidor de Nessus
va realizando contra el equipo o equipos seleccionados. La siguiente figura muestra el
analisis de vulnerabilidades contra el equipo 10. 0. 1. 100 seleccionado anteriormente.

SCanning network fram localhes

= Parscan i |
Aftack Shp
104110 Security check Default community names of th...
Stop the whole fest |

Una vez finalizada la exploracion de vulnerabilidades por parte del servidor de Nessus,
el cliente nos mostrara por pantalla los resultados de dicha exploracion. Estos resultados
dependeran de los plug-ins que hayamos activado, de las diferentes opciones de configu-
racion del servidor, etc. Como vemos en la siguiente figura, la interfaz ofrecida por el
cliente para mostrar los resultados permitira su visualizacion por equipos, por redes, segln
la severidad de las vulnerabilidades detectadas, etc.

Subnet d || Port _ll Sewverity il
=11 (B000ACp) a2 A Secu Ninig
* waswy (8 0ACp) ¢ Security Maote
whc-1 (5901."TCF]) . Sgc;urita.I Haolke
¢ sunrpc (111/udp)
¢ sunrpc (1114cp)

smip (25ACp)
echo (Tiudp)
echa (7Mcp)
daytime (1 3fudp)
daytime (13tcp)
chargen {13/udp)
chargen (134cp)

|

The remate S5H daemaon supports conneclions made
using the version 1.33 and/or 1.5 of the 55H protocol.

These protacols are not completely cryptographically
safe 50 they should not be used.

Solution :
If you use OpenSSH, set the oplion 'Profocal’ 1o "2
If you use S5H.com's set the option "Ssh1Compalibility’ to *no’

7 R b /
Save report... Close window |

La aplicacion también permitira almacenar los resultados obtenidos durante la realizacion
de la exploracion en forma de informes. Las actuales méas recientes del cliente de Nessus
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ofrecen un amplio rango de formatos para poder almacenar tales informes. Desde guardar
el informe en un formato propio de la aplicacion (para poder ser visualizado de nuevo
desde otro cliente de Nessus) hasta la realizacion de completos informes en HTML, XML,
LaTeX, etc. En la siguiente figura, podemos ver un ejemplo de informe generado mediante
el cliente de Nessus en HTML y PDF.

CONTENTS Newsus Report
Report of a Nessus scan
Contents
ARG e G i 1 vm3 v
TNEsa1is eIy, Scanner 11" Open ports (TCP and UDP) v
- 1.2 Details of the vulnerabiliies . . ... ... ... ... ... . vi
April 1, 2003 120 Problems regarding : telnet (BAep) . ... oo oL L. i
122 Problems reg fip (21/ep) vi
123 Problems reg smip 25f4ep) ..ol L. N viii
124 Problems regarding : htp (S0tcp) . . . ... ... oo, X
125 Problems regarding - finger (79cp) xiv
Introduction 126 Problems regarding : auth (113/4ep) .. . ... ..... .. v
’ . 127 Problems regarding * sunrpe ( 111/tep) xv
I this test, Nessus has tested 3 hosts and found 18 severe security holes, as wellas 23 125 Problems regurding : linusconf98A®) - - oo v
security wamings and 61 notes These problems can easily be used to break inko your 5o o i i Y
‘network. You should have 2 close lock at them and carrect thern as soan as possible. 24 Lxhlerdregerding: prnten( LMep) o ssusine sastusin (X0
Note that there is a big number of problems for a single network of this size 1.210° Prablems regarding : shell (314tep) i
We strongly suggest that you correct them as soon as you ean, although we know it is r2n login (5134cp) xvil
ik slmayn pieble 1212 rknown (T15ep) - ... .. il
We recommand that you take a closer look at w3, as it is the host that s the mast 1213 wiknown (710/cp) i
Tikely to be the entry point of any cracker. You should have a look at (see Appendix A 1214 g wiknown (95TMep) - ... ... xvil
and B page xxxvii and page xxxvi For the exhaustive list of what was tested). 1215 2 kdm (1024/tcp) 2
On the overall, Nessus has given to the security of his network the mark T because s sumpe ¢ 11 1iudp) S
o the mumbe of ulnraliles und. A srpt i shold be sl 0 e i you 1217 Problems regarding.: uknown (1024adp) - -+ . i
There is room for improvement, and we strongly suggest that you take the appro-
printe measures (o solve these problems as saon as possibe 1you were considering
hiring some security consultant to determine the security of your network, we strongly
suggest youdoso, because this should save your network.

Services that are the nost present on the network :

Host dangerous hest weight in the global insecurity

23 L
21p{ L
2t L

L] Otherst3d%)
134
il ]
14 |

aul[]
1)
1wy Ll

Hunber of occurences
=

3 (662D

general /udp

general icnp]
sunrpe CLLLAudp?
kdn (1024/tcp)
sunrpe (LiLltop)
http (80/tep)
sntp (25/tep)
inaps (993/tcp)

unknoun €024 /udp

211U S,

vm3

High(z5)

Hig3at)

oucarty

A7)
Seriouscizt)

Hectiun(252)

Hediunc130)!

1.2.1.1. Configuracion de plug-ins

Aunque la mayoria de los plug-ins de Nessus pueden ser utilizados sin necesidad de ajus-
tes, otros plug-ins requeriran la insercion de informacion adicional para funcionar cor-
rectamente. Por ejemplo, los analisis relacionados con plug-ins de ft p, snt p y otros
servicios similares con autenticacion de usuarios requeriran la insercion de informacion
relacionada con autenticacion de usuarios. También es posible, por ejemplo, configurar el
plug-in de f t p para que trate de almacenar informaci6n en el caso de encontrar una mala
configuracion en los permisos de escritura de los recursos asociados. Otra posibilidad es la
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modificacion de los parametros de Nmap (relacionado con la exploracion de puertos que el
servidor de Nessus realizard). En la siguiente figura podemos ver la interfaz ofrecida por
el cliente de Nessus para realizar algunas de las modificaciones comentadas.

R —mr.
Nessusd host | Plugins [Prefs ]| Scan options | Target selection | User | k8 | Credits |

Plugins prefarences

o

Login configurations:

HTTP account : ]

HTTP password (sent in clear): |

FTP account : Iannnymuus

FTF password (sentin clear) :

]xxxxxxxxxxxxxxxxx

FTP writeable directory : |fin|:c:m'mg

POPZ account : |

POPZ password (sent in clear) |

POP3 account : |

POP3 password (sent in clear) |

IMAP account - ]

IMAP password (sent in clear) . |

SMEB account - ]

SMB password (sent in clear) 1

SME domain (optional) - |

a | &

Start the scan l Load repart I

La mayor parte de estas opciones estaran disponibles desde el cliente de Nessus en el mo-
mento de realizar la conexion con el correspondiente servidor. Aun asi, una vez realizadas
las modificaciones, éstas pueden ser almacenadas localmente para tratar de aplicarlas a
servidores de Nessus adicionales. Asi, si modificamos, por ejemplo, las preferencias de
la exploracion de puertos para que Nmap utilize UDP como protocolo, en lugar de TCP,
podemos tratar de almacenar estas preferencias para que se apliquen de nuevo en futuras
conexiones al mismo o a distintos servidores de Nessus. En la siguiente figura podemos
ver la interfaz que ofrece el cliente de Nessus en cuanto a las opciones de exploracion
relacionadas con Nmap.
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Nessusd host | Plugins | Scan opions | Target selection | User | k8 | Creaits |

Plugins preferences

C
Mmap: J

TCP scanning technigue

® connect()

" SY¥M scan

(" FIM scan

" Xmas Tree scan

" Mull scan

[ UDP part scan

[T RPC part scan

[ Pirm the remate hast

[~ ldentify the remote O35

[T Use hidden option to identify the remate O3
[~ Fragment IP packets (bypasses firewalls)

[~ Get Wentd infa

| | 2]

Start the scan I Load repart l Gluit I
R R |

Cabe destacar que la actualizacion de plug-ins puede ser automatizada a través de guiones
de sistema como, por ejemplo, los guiones del servicio cr on de sistemas Unix. A medida
que van apareciendo nuevas vulnerabilidades o problemas de seguridad en general, la co-
munidad de desarrollo de Nessus, asi como administradores de red u otros profesionales
en seguridad de redes, suelen traducir tales vulnerabilidades en forma de nuevos plug-ins
de Nessus para ser descargados por parte de los usuarios de la aplicacion. Aunque exis-
ten distintas formas de realizar el proceso de actualizacion, la mas intuitiva consiste en una
simple descarga desde el sitio web de Nessus con todo el paquete de plug-ins, y reemplazar
los anteriores.
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1.2.2. Creacion de usuarios

Como ya hemos comentado anteriormente, para poder contactar con el servidor de Nessus
desde el cliente, es necesario la utilizacion de usuarios. Mediante la utilizacion de la
aplicacion nessus- adduser sera posible la definicion de nuevos usarios desde sistemas
GNU/Linux. Esta utilidad nos permitira crear tanto usuarios locales, que tan sélo podran
acceder a Nessus desde el equipo local, como usuarios remotos, que podran acceder a
Nessus desde maquinas remotas.

Por otro lado, Nessus también ofrece la posibilidad de configurar distintos parametros
asociados con dichos usuarios: listado de maquinas desde las que se podran conectar los
usarios remotos, listado de plug-ins que se les permitira ejecutar, listado de maquinas
que el usuario podra analizar, etc. La posibilidad de poder modificar estas conductas de
exploracion responden a la posibilidad de tener diferentes perfiles de administradores, res-
ponsables de la realizacion de distintos tipos de exploracion segln sus privilegios en el
sistema.

Aunqgue para la creacion tanto de usuarios locales como de usuarios remotos sera posi-
ble la utilizacion del comando nessus- adduser, la configuracion de las conductas de
exploracion u otras caracteristicas mas especificas deberan ser especificadas de distintas
maneraras. Algunas, como la lista de maquinas desde las que se podra conectar el usuario,
deberén ser especificadas de forma manual en los ficheros de configuracion correspondi-
entes a cada usuario (generalmente, en / et ¢/ nessus/).

A través del cliente de Nessus también sera posible realizar un control personal para su
utilizacion como, por ejemplo, limitar el nlmero de maquinas que podran ser analizadas
por el usuario. La siguiente figura muestra como limitar el cliente para que pueda hacer
una exploracion a cualquier maquina excepto al equipo 10. 0. 1. 110.

Messus Setup

Messusd I'milP'lugm leﬁ. | Scan opfions 'Targﬂi selection User IKB 'Cmﬂ'ﬁl

Lzar

Rules : & rubel

reject 10.0.1.110
default accept

Start the scan | Load report Quit |
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Resumen

En este capitulo hemos visto como utilizar dos poderosas herramientas basadas en codigo
abierto para la realizacion de exploracion de puertos y exploracion de vulnerabilidades en
red. Mediante la primera de estas dos herramientas, Nmap, es posible descubrir qué pu-
ertos TCP o UDP estan ofreciendo servicios en equipos explorados. Pero Nmap no es tan
s6lo una herramienta para descubrir servicios abiertos, Nmap ofrece muchas otras carac-
teristicas como, por ejemplo, descubrir el sistema operativo albergado por dichos equipos,
las caracteristicas de implementacion de la pila TCP/IP de tales sistemas operativos, la
posibilidad de realizar prediccion de nimeros de secuencia TCP, realizar comprobaciones
contra routers o firewalls intermedios, etc. Nmap es una herramienta muy importante a
conocer, ya que es utilizada por la mayor parte de la comunidad de administradores de
software libre. Ademas, es utilizada por terceras aplicaciones como, por ejemplo, Nessus.

La segunda herramienta estudiada, Nessus, es un potente escaner de vulnerabilidades basa-
do en codigo libre, que proporcionara al administrador la posibilidad de realizar complejos
analisis de red para detectar vulnerabilidades de seguridad en equipos remotos. Basado en
una arquitectura cliente-servidor, Nessus ofrecera la posibilidad de realizar exploraciones
proactivas en busca de servidores antiguos o mal configurados, deficiencias de seguridad
en laimplementacion TCP/IP de equipos en produccion, instalacion de servicios ilegitimos
0 sospechosos en los equipos de nuestra red, etc.

Por un lado, el cliente de Nessus hara de interfaz intermedia entre el administrador de la red
y la aplicacion que realizara los distintos chequeos de seguridad (servidor de Nessus). De
este modo, podremos ejecutar las exploraciones de vulnerabilidades desde el exterior de
la red, utilizando distintos sistemas operativos donde recoger los resultados y construir los
informes con la informacion reportada por el servidor de Nessus. Por otro lado, sera posi-
ble la instalacion de diferentes instancias del servidor de Nessus en distintas localizaciones
de la red, para realizar las exploraciones de seguridad con distintas vistas al sistema.

Nessus ofrece también un conjunto de posibilidades de autenticacion de usuarios, para ga-
rantizar que usuarios no autorizados no utilicen los recursos de la red para realizar explora-
ciones de puertos o de vulnerabilidades de forma ilegitima. A través del uso de contrasefias
de usuario, o bien mediante el uso de técnicas criptograficas, el cliente Nessus realizara un
proceso de autenticacion contra el servidor de Nessus para garantizar que el usuario que se
conecta a dicho servicio es un usuario legitimo.

Finalmente, Nessus ofrece la posibilidad de almacenar los resultados de la exploracion
realizada. Un amplio rango de formatos es ofrecido por el cliente de Nessus para almacenar
los informes entregados por el sevidor de Nessus. Desde un formato propio de aplicacion,
hasta la utilizacion de formatos como ASCII, HTML, XML, LaTeX, etc.
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2.1. Iptables

La herramienta iptables permite el filtrado y monitorizacion de trafico TCP/IP en sistemas

GNU/Linux. De hecho, esta herramienta no es mas que una interfaz hacia el moédulo
netfilter de la serie 2.4 o superior del kernel Linux, el cual proporciona los mecanismos
de seguridad para la capa de red del kernel (como, por ejemplo, el filtrado de paquetes),
asi como otras funciones relacionadas con el tratamiento de paquetes TCP/IP como, por
ejemplo, traduccion de direcciones de red (Network Address Translation, NAT).

Como ya hemos avanzado, netfilter es un modulo para la serie 2.4 del kernel Linux y es
el responsable del filtrado de paquetes TCP/IP. Observando las cabeceras de cada paquete
que pasa por el equipo, decidira si ese paquete debe ser aceptado, descartado o si debera
realizarse alguna otra operacion mas compleja con él.

Para realizar filtrado de paquetes en un (nico equipo, Netfilter parte de dos conjuntos de
reglas basicas: INPUT y OUTPUT. De ahora en adelante nos referiremos a estos conjuntos
como cadenas de filtrado o simplemente cadenas. Los paquetes TCP/IP pasaran a través
de estas cadenas bésicas tal y como muestra la siguiente figura:

Trafico

Soog
de entrada Descartar

paquetes

Proceso
local

Cada cadena tendra asociada una lista de reglas que seran consultadas de forma secuencial
por cada paquete. A medida que éstos vayan atravesando las reglas de la cadena que
les corresponda, seran examinados para determinar qué accion tomar. En caso de ser
aceptados, pasaran al siguiente punto del diagrama. Por contra, si son descartados, el
paquete desaparecera del esquema.

Origen deiptables

iptables fue escrito por Rusty
Russell, también autor de
ipchains (modulo de la serie
2.2 del kernel Linux para el
tratamiento de paquetes
TCP/IP). Su trabajo fue
patrocinado por Watchguard
(www.watchguard.com),
Penguin Computing (antarcti-
ca.penguincomputing.com/ net-
filter/), el equipo “Samba
Team”
(www.samba.org/netfilter/) y
Jim Pick
(neftfilter.kernelnotes.org). El
equipo “Samba Team”
también mantiene una lista
de correo sobre iptables. Ver
lists.samba.org para mas
informacion.
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2.1.1. Utilizacion de la herramienta iptables

El primer paso para dar de alta iptables es asegurarse de que ha sido creado correctamente
como una parte del kernel o como mddulos asociados al mismo. Para ello, habra que
contestar afirmativamente a la cuestion CONFIG_NETFILTER durante la configuracion
de un kernel 2.3.15 o superior.

Si iptables ha sido construido correctamente, podremos utilizar las herramientas asociadas
en el espacio de usuario. La herramienta bésica es iptables, que sera utilizada para la
construccion del conjunto de reglas. Estos conjuntos de reglas se afiadiran a cada una de
las cadenas basicas como si fueran bloques independientes de filtrado. En el siguiente
ejemplo podemos ver un guion de sistema para la construccion de un conjunto de reglas
de filtrado y registro de paquetes mediante iptables:

# creamos una nueva cadena
iptables -N EJEMPLO

# activamos algunas reglas en la cadena EJEMPLO

iptables -A EJEMPLO -i ethO -s 10.0.1.100 -j LOG --log-prefix
""Paquete descartado:"

iptables -A EJEMPLO -s 10.0.1.100 -j DROP

iptables -A EJEMPLO -s 10.0.2.100 -j LOG --log-prefix
""Paquete aceptado:™

iptables -A EJEMPLO -j LOG --log-prefix ""Aceptando paquete:™
iptables -A EJEMPLO -j DROP

# todo el trafico que nos llegue a la cadena de INPUT saltara
# a la cadena EJEMPLO

iptables -A INPUT -j EJEMPLO

Después de cargar el conjunto de reglas que mostramos en el ejemplo anterior, podriamos
tratar de realizar una conexion desde las direcciones IP 10.0.1.100 y 10.0.2.100. La prime-
ra conexion fallara (y generara una entrada de registro en el equipo de destino indicandolo),
mientras que la segunda conexion sera aceptada (generando también una nueva entrada de
registro). Para desactivar las reglas y dejar el equipo tal y como estaba antes de lanzar el
guiobn de sistema, realizaremos las siguientes llamadas a iptables:

iptables -F EJEMPLO
iptables -X EJEMPLO
iptables -F INPUT

Una vez nos hemos asegurado de que el kernel contiene el codigo de iptables correctamen-
te, y hemos verificado la existencia de la herramienta necesaria para acceder a él, veremos
a continuacion como construir reglas de filtrado mediante iptables.
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2.1.1.1. Comandos para la manipulacion de cadenas

Antes de empezar a escribir reglas de iptables, es importante tener claro la politica de
seguridad que queremos implementar, como construir las reglas de manera que sean faciles
de manejar y de mantener, y cobmo hacer que las reglas sean lo mas eficientes posible sin
perder por ello las facilidades anteriores.

Si las reglas que vamos a dar de alta no implementan de forma correcta nuestra politica de
seguridad, més valdria no activarlas. Por otro lado, es muy probable que si las reglas no han
sido construidas de forma correcta, un atacante detecte como vulnerarlas para alcanzar su
objetivo. Ademas, la construccion de reglas complejas y de dificil comprension aumentara
la posibilidad de cometer entradas erroneas que dejen abierta una brecha en el sistema.

Antes de empezar a trabajar con iptables, es importante repasar los distintos parametros de
la herramienta. La siguiente tabla muestra un resumen de los comandos bésicos de iptables

para el tratamiento de cadenas:

Aparte de las operaciones basicas para el mantenimiento y creacion de cadenas, también
necesitaremos un conjunto de operaciones para el tratamiento de reglas de una cadena. La
siguiente tabla muestra algunas de las operaciones basicas de iptables para este propdsito:
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Utilizando las opciones de cadenas y de reglas que hemos visto en las tablas anteriores,
podremos empezar a crear y modificar el guion de sistema que habiamos iniciado en la
seccion anterior. Vleamos, por ejemplo, como deberiamos analizar la siguiente entrada:

i ptables -A EJEMPLO -s 10.0.1.100 -j DROP

El parametro - A EJEMPLO indica que estamos afiadiendo una nueva regla a la cadena
EJEMPLOy que dicha regla sera afiadida al final de la cadena. Laopcion-s 10. 0. 1. 100
indica que la regla sera aplicada (nicamente a aquellos paquetes cuya direccion IP de ori-
genseal1l0. 0. 1. 100.

Por Gltimo, el parametro -j DROP le indicara anet fi | t er que descarte este paquete
sin ningQn procesado posterior. Es decir, el parametro - j indica a netfilter que el paquete
gue acaba de entrar por la cadena EJEMPLO debe saltar a la cadena DROP. Todos los
paquetes que lleguen a la cadena DROP, serén descartados.

2.1.1.2. Filtrado por direccion IP

En nuestro ejemplo, hemos definido la direccion de origen mediante el parametro - s. Esta
opcion de iptables puede ser definida mediante el uso de mascaras como, por ejemplo:

i ptables -A EJEMPLO -s 10.0.1.0/24 -j DROP

0 mediante el nombre de equipo:

i ptables -A EJEMPLO -s equi pol. ej enpl o.es -j DROP

De manera similar a la direccion de origen, podriamos realizar el filtrado mediante la direc-
cibn de destino utilizando como argumento el pardmetro - d (los argumentos - sour ce,
-src,-destinationy-dst también seran validos).

2.1.1.3. Filtrado por interfaz de red

En lugar de filtrar por direccion IP, podriamos definir filtros de paquetes por interfaz de red.
Las opciones de iptables -i y -i n-i nt er f ace definen interfaces de entrada, mientras
que las opciones - 0 y - out - i nt er f ace definen interfaces de salida.



© FuOC - 7 A2 - Filtrado y monitorizacion de paquetes con Iptables

Por otro lado, aparte de las cadenas basicas ya comentadas anteriormente, existen otras dos
cadenas predefinidas, la cadena | NBOUND 'y la cadena OUTBQOUND, que estaran asociadas
por defecto a los paquetes que pasen por las interfaces de entrada y de salida del equipo.
También es posible el uso de comodines para indicar el nombre de las interfaces como, por
ejemplo, el comodin + del siguiente ejemplo:

-0 eth+

Mediante el comodin + podemos indicar cualquier interfaz asociada a la cadena que le
precede. En el ejemplo anterior, cualquier paquete que salga al exterior por una interfaz
de red cuyo nombre empiece por la cadena et h (cualquier interfaz de red Ethernet) sera
tratado por la regla, asociada.

2.1.1.4. Filtrado por protocolo

Para realizar el filtrado a través de protocolo podemos utilizar la opcion - p de iptables.
Para especificar el protocolo, podremos hacerlo bien por el identificador del protocolo (tal
y como se especifique en el RFC de la familia de protocolos TCP/IP) o bien por su nombre
asociado (como, por ejemplo, TCP, UDP e ICMP). Para especificar, por ejemplo, cualquier
paquete de ICMP podriamos utilizar la siguiente opcion de iptables:

-p 1OW

2.1.2. Invirtiendo selecciones

En muchas situaciones es més sencillo indicar algo por eliminacion que tener que indicarlo
de manera individual. Por ejemplo, podria ser mas sencillo indicar que todos los paquetes
excepto los que provengan de lared IP 10.0.1.100/24 sean asociados a una regla, que tener
que indicar de forma explicita todos aquellos equipos que no lo son. Para ello, iptables
utilizara el prefijo de inversion ! para permitirnos la inversion de una condicion. Asi, para
seleccionar los paquetes que antes indicabamos, una entrada de iptables es la siguiente:

-s ! 10.0.1.0/24



© FuOC - 8 A2 — Filtrado y monitorizacion de paquetes con Iptables

2.1.3. Ejemplo de definicién y utilizacion de cadenas

Volviendo de nuevo a nuestro guion de sistema de ejemplo para la construccion de reglas
de filtrado,

vemos la creacion de una cadena de ejemplo sobre la que asociamos los paquetes que pasen
por la cadena INPUT del equipo. Asi, el tréfico de paquetes que pase por la cadena INPUT
fluira de la siguiente manera

Trafico
de entrada

Reglas de filtrado

Descartar

Proceso Local
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Observando de nuevo el guidn de sistema, podemos identificar los siguientes pasos:

1) Creacion de la cadena EJEMPLO mediante la opci6n i pt abl es -N EJEMPLO
Aunque el nombre de la cadena no debe ser forzosamente en letras mayusculas, si es un
requerimiento que no exista ninguna otra cadena de igual nombre.

2) Se afiaden una serie de reglas asociadas a la cadena EJEMPLO de forma secuencial,
aunque también lo podriamos haber hecho imponiendo un orden a cada regla mediante la
sentencia - | .

3) Una vez que se han escrito las reglas para la cadena EJEMPLO, afiadimos una nueva
regla para asociar el trafico que pasa por la cadena | NPUT hacia la cadena EJ EMPLOmedi-
ante la sentencia i pt abl es - A I NPUT -j EJEMPLO. De este modo, todo el trafico
de la cadena | NPUT saltara a la cadena EJEMPL O para que sea procesado posteriormente
por las reglas de esta cadena.

Mediante el comando i pt abl es - L EJEMPLOveriamos el siguiente resultado:

Chain EJEMPLO (1 references)

target prot opt source destination LOG all -- 10.0.1.100 0.0.0.0/0
LOG flags 0 level 4 prefix “Paquete descartado:’

DROP all -- 10.0.1.100 0.0.0.0/0

LOG all -- 10.0.2.100 0.0.0.0/0

LOG flags O level 4 prefix “Paquete aceptado:’

LOG all -- 0.0.0.0/0 0.0.0.0/0

LOG flags 0 level 4 prefix “Aceptando paquete:”

DROP all -- 0.0.0.0/0 0.0.0.0/0

2.1.4. Tratamiento adicional

En algunas ocasiones puede ser interesante poder registrar el trafico que circula por nuestro
filtro de paquetes. Pero este tipo de registro podria llegar a consumir una gran cantidad de
espacio en disco, por lo que a menudo suele realizarse del modo més reducido posible. En
nuestro ejemplo, conseguimos este objetivo mediante la siguiente sentencia:

iptables -A EJEMPLO -j LOG --log-prefix "Aceptando paquete:™

De este modo, todos los paquetes que fluyan por la cadena EJEMPLO seran registrados
en un fichero de registro con la cadena de texto Acept ando paquet e: precediendo a
la informacion de registro proporcionada por iptables. Otra opcion muy utilizada para el
registro de paquetes mediante reglas de i pt abl es suele la opcion - - | og- | evel , con
la cual podremos asociar enviar el registro de paquetes en forma de evento de sysl og.

Otra caracteristica a tener presente es que cuando un paquete es descartado, esta operacion
se hace de modo silencioso (sin avisar al origen que el paquete ha sido descartado). Si,
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por el contrario, nos interesa que un mensaje de tipo | CMP Port Unr eachabl e fuese
enviado al origen indicando que el paquete no ha sido aceptado, podemos utilizar la opcion
-J REJECT para conseguir dicho proposito.

Por Gltimo, si queremos utilizar conjuntamente multiples cadenas, es posible no finalizar
una cadena indicando que descarte los paquetes asociados a ella. En su lugar, es posible
pasar el control del paquete hacia la cadena de origen (en nuestro ejemplo, hacia la cadena
INPUT) mediante la opcion -j RETURN. Si la cadena estuviese a nivel superior y no
tuviera, por tanto, ninguna predecesora, lo que hara netfilter es ejecutar la politica por

defecto de la cadena.

2.1.5. Usoy obtenci6n de guiones de filtrado mediante herramientas graficas

Existen un gran nimero de interfaces gréficas para la creacion automética de guiones de
sistema de cara a efectuar la realizacion de filtrado de una forma més comoda e intuiti-
va. Aunque la mayoria de estas aplicaciones son realmente de gran utilidad, en muchas
ocasiones sera necesario tener que ajustar los guiones que dichas herramientas generan de
forma automatica. A continuacién veremos la utilizacion de una de estas herramientas.
En concreto, veremos la construccion de un guion de filtrado generado automéaticamente
mediante la herramienta Firestarter.

Firestarter es una interfaz grafica para la construccién automatica de guiones de filtrado
tanto para Iptables como para Ipchains. Es una herramienta de gran utilidad para la crea-
cibn de un sistema cortafuegos sencillo, aunque también soporta la creacion de guiones de
filtrado més complejos (con més de una interfaz de red en la mayoria de las ocasiones).

Antes de empezar a utilizar Firestarter, en caso de no disponer de la aplicacion ya instalada
en el sistema, deberemos descargar el codigo de la aplicacion desde la ubicacion corres-
pondiente y compilar el codigo fuente. Firestarter puede ser descargado libremente desde
http://firestarter.sourceforge. net/. Enla misma pagina, se pueden en-
contrar las instrucciones correspondientes para la instalacion de la aplicacion en entornos
GNU/Linux y desde diferentes distribuciones (en forma de paquetes RPM, de paquetes
DEB, etc.).

Una vez instalado en el sistema Firestarter, ejecutaremos la aplicacion desde una terminal
con privilegios de usuario root mediante el comando f i r est art er, o desde la entrada
correspondiente en el men( de aplicaciones del sistema. En caso de ejecutar la aplicacion
con privilegios de usuario distintos a los de root, la aplicacion solicitara la contrasefia de
root de forma interactiva para poder continuar adelante.

Si la aplicacion se ejecuta por primera vez, nos aparecera en pantalla el asistente de la
aplicacion. Como podemos ver en la siguiente figura, el asistente de Firestarter nos guiara
para realizar una configuracion inicial del conjunto de guiones de filtrado. Mas adelante,
el guion podra ser modificado para ajustarse mejor a las necesidades del sistema.

Firestarter

A la hora de utilizar
Firestarter hay que tener
presente que se trata de un
front-end basado en codigo
libre para la creacion de
guiones de filtrado. De este
modo, es posible revisar el
codigo de Firestarter en
busca de posibles errores o
bugs en la aplicacion antes
de su utilizacion en un
entorno de produccion. Al
igual que otras interfaces
gréficas para Iptables (o
Ipchains), este tipo de
aplicaciones suelen estar
disponibles en versiones
beta, por lo que es muy
posible que su funcionalidad
esté todavia limitada.
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( Firestarter = Welcome to Firestarter

This wizard will help you ta set up a firewall far your
Linux machine. v ou will be asked sorme questions
about your netwark setup in order ta custormize the
firewall for your system.

Tip: fyou are uncertain of how to answer a question it is
best to use the default value supplied

Please press the forward button to continue.

@ e ] W Formard Q‘_s-—j ] oot |

La siguiente pantalla de la aplicacion solicitara las interfaces de red a configurar. La aplica-
cion detectara las interfaces de red activas y esperara que le indiquemos cual es la interfaz
externa, es decir, la interfaz que conecta nuestro equipo con Internet. En caso de disponer
de una (nica interfaz de red, no habra ningln problema con seleccionar la interfaz mostra-
da por defecto. Por otro lado, en caso de estar conectado a Internet utilizando direcciones
IP asignadas dindmicamente, deberemos seleccionar la opcién DHCP para que Firestarter
lo tenga presente en los guiones que generara.

—— UL
Firestarter Network device setup

Please select your |nternet connected network device from the drop-down
list of detected devices.

Detected devicels: [ etho Ll

Tip: W you use a modem the device name is likely ppp8. W you have a cable modem or a
DSL commection, choose ethd). Cheose pppl if your cable or DSL operator uses the PPP
over Ethernet protocol.

[T Start the firewall on dial-out

[¥ IP address is assigned via DHCP
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En caso de realizar la conexion via médem, es posible que desde Firestarter deba
indicarse ppp0 como interfaz de conexion a Internet. Por otro lado, en caso de
realizar la conexion a Internet a través de ADSL, es también posible que debamos
indicar a Firestarter que pppO es la interfaz de conexion al exterior, pues muchos
ISP utilizan el protocolo PPPOE para la conexion a Internet. Asi pues, si desde
el asistente de Firestarter se nos muestra la interfaz pppO y utilizamos médem o
una conexion ADSL a través de protocolo ppp0, deberemos seleccionar la interfaz
ppp de la lista ofrecida.

A continuacion, el asistente de Firestarter nos mostrara una pantalla donde indicar cuales
de los servicios que nuestro equipo esta ofreciendo seran accesibles desde el exterior. De
este modo, si nuestro equipo esta ejecutando servidores como, por ejemplo, un servidor
de HTTP o un servidor de DNS, podremos indicar desde esta pantalla si tales servicios
permaneceran accesibles desde Internet, o por contra, si el acceso a dichos servicios sera
filtrado por Iptables o por Ipchains. Més adelante, una vez finalizado el asistente de Fires-
tarter, podremos ajustar de manera mas exhaustiva qué equipos del exterior podran acceder
a tales servicios.

Firewall Wizard

<« Firestarter Network services setup

I you run server software on your machine and wart to grve public access
to the sarvices you prowide, you can canfigure therm hera.

Tip: Services can easily be configured later from the main interface, in the Pules view.
The Rules view settings override amy conflicting choices made here.

(T Disable public access to all services

(% Enable public access to the following services:
[~ FTP [ www [ wre [~ IPsSEC
[T ssH [ SSLweb [ SAMBANetBios [ uPNP
[ Telnet [~ FPOP [T Routed
[ smre [ maap [T mres
[T ons [ IDENT [T ®windows
[~ Finger [ WHWTP [ pHce
& Back & Forward 3V ‘ ﬂgut |

La siguiente pantalla muestra como realizar un filtrado dedicado al trafico ICMP que nu-
estro equipo aceptara desde el exterior. Por defecto, Firestarter permitira cualquier tipo
de trafico ICMP. Hay que tener presente que filtrar trafico ICMP puede comportar que al-
gunas aplicaciones de administracion como, por ejemplo, ping o traceroute, puedan dejar
de funcionar correctamente al tratar de alcanzar a nuestro equipo desde el exterior. Asi,
para evitar que usuarios desde el exterior de nuestra red puedan utilizar estas aplicaciones
contra nuestro equipo, sera conveniente indicar al asistente de Firestarter que realice tal
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filtrado.

Como podemos ver en la siguiente figura, Firestarter ofrecera la posibilidad de bloquear
los diferentes tipos de mensajes utilizados por ICMP: echo, traceroute, MS traceroute,
unreachable, timestamping, address masking, redirection y source quenches.

« Firestarter ICMP filtering setup

ICMP packet filkering can be useful ta prevert some commeon
Deral of Servce (DoS| attacks an your network.

™ Disable |ICMP fitaring

o) ?End:hll:lr filkaring rlﬂﬁhthmﬁqw;:é
[ Eche [T Timestamping

™ Tracerote [ Address Masking

[T MSTraceroute [ Redirectian

M Unreachable [T Source Quenches

@ gack I % Fornard Qa_._,.__] &J ot |

Finalmente, el asistente de Firestarter mostrara una pantalla indicando la creacion de los
guiones de filtrado correspondientes a las contestaciones que hayamos ido entrando a lo
largo de las pantallas anteriores.
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« Firestarter Ready to start your firewall

The wizard is now ready to start your firewall.

Press the save buttan to continue, or the back buttan
to review your choices.

é!'d" w Forward Ew I am |

A continuacion, sera conveniente visitar las pantallas correspondientes a las pestafias Hits
y Rules de la aplicacion. Desde la primera de estas dos pantallas, Hits view, podremos
visualizar el trafico que esté siendo bloqueado por nuestro equipo una vez que la aplicacion
ha activado las reglas de filtrado que han sido generadas por el asistente de Firestarter.

Erewall Edt ‘ew His

& v @ @ ég

Wwizard Clear Peload Save Start

Hits Rules

Time * Pot Source Protocol Servic =
Janl2 182029 33270 141 1549520 tcp trinity
Jlanl3 182326 1113 iamsr. abo fi tep auth
Jan 13 222240 313810 2071351454 tcp unkno
Jan 14 1600154 22 130.232.213.6 tcp ssh
Jan 14 1602:01 23 130.232.2136 tcp telnet
Jan 14 160331 5000 130232.2136

Jan 14 16:04:23 37337 aton abofi tep Uik no
Jan 14 160443 6000 aton abo fi tcp xll
Jan 14 16:04:51 2080 aton abo fi tcp wehc:
Jan 14 16:05:02 20 aton. abo. fi tcp http
vemal ning —



© FuOC - 15 A2 - Filtrado y monitorizacion de paquetes con Iptables

La segunda pantalla, Rules view, nos permitir& ajustar las reglas creadas previamente por
el asistente, asi como eliminar o afiadir nuevas entradas. Estas reglas pertenecen tan s6lo
a la aplicacion Firestarter, y no debe confundirse con las reglas asociadas a las cadenas de
netfilter. Es una forma particular que tiene la aplicacion para agrupar cierta informacion
que mas adelante utilizara para la construccion de reglas de netfilter. Este conjunto de
reglas estan divididas en cinco grupos:

e Trusted hosts - los equipos listados en esta categoria seran considerados de confianza,
es decir, que tendra libre acceso a todos los servicios sin restricciones por parte de las
reglas de filtrado.

e Blocked hosts - equipos que seran considerados peligrosos y cuyo trafico (cualquiera)
sera bloqueado (rechazado) por los guiones de filtrado de Firestarter. Tan pronto como
se afiada un equipo dentro de esta categoria, cualquier intento de conexidn por su parte
sera bloqueado. Las conexiones de tales equipos no seran mostradas en la pantalla de
Hits.

e Open ports - Esta categoria muestra servicios (puertos) que seran libremente accesibles
por cualquier equipo del exterior (excepto por los equipos incluidos en la categoria
anterior). Por ejemplo, una entrada en la categoria de open port s correspondiente
a HTTP (por defecto, el puerto 80 de TCP) indicara que cualquier equipo del exterior,
excepto los indicados en bloqued hosts, podra acceder a nuestro servidor de HTTP.

e Stealthed ports - esta categoria contendré puertos que apareceran ocultos para cualqui-
er equipo, excepto para los equipos indicados dentro de las reglas de esta categoria.
De alguna manera, esta categoria es similar a la categoria de equipos de confianza,
pero indicando Gnicamente que los equipos incluidos en estas reglas son de confianza
exclusivamente para el puerto indicado.

e Blocked ports - Por defecto, cualquier puerto que no aparezca explicitamente abierto
en la categoria open ports serd bloqueado y registrado por los guiones de filtrado de
Firestarter. Esta categoria sirve para detener explicitamente intentos de conexion hacia
un puerto sin que la accion sea registrada. Por ejemplo, si nos encontramos en una
red saturada con gran cantidad de intentos de conexion hacia el servicio Netbios de
equipos Windows, podriamos incluir los puertos 137 y 138 en esta categoria, para
filtrar el acceso a dichos puertos sin necesidad de generar una entrada de registro por
cada intento.

La siguiente figura muestra la interfaz para la pantalla de reglas. Para afiadir una regla en
cualquiera de las categorias, solo sera necesario apuntar sobre la categoria deseada y entrar
los pardametros necesarios para la construccion de la regla. Los cambios seran efectuados
tan pronto como la regla sea afiadida en dicha pantalla.
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Finalmente, si ejecutamos el comando i pt abl es - L con los nombres de cadena cor-
respondientes, podremos observar las reglas de filtrado que Firestarter habré creado. La
siguiente figura muestra el contenido de las cadenas OUTPUT y LD (tal y como Firestarter
ha creado).

Hay que tener presente que cualquier regla entrada manualmente por el administrador del

sistema debera ser incluida en la configuracion realizada por Firestarter, o se perder al
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reiniciar el sistema. Respecto al guibn de filtrado generado por Firestarter y, por tan-
to, responsable de lanzar las reglas de filtrado mostradas anteriormente, éste se encuentra
generalmente en el fichero / etc/firestarter/firewall.sh. Las dos figuras si-
guientes muestran el inicio de dicho fichero.
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Resumen

A lo largo de este capitulo hemos aprendido la utilizacion de una herramienta basada en
software libre para la construccion de reglas de filtrado en sistemas GNU/Linux. Mediante
la utilidad de administracion i pt abl es, sera posible la comunicacion connetfil ter,
es decir, el responsable de la manipulacion de paquetes en un kernel Linux superior a
la serie 2.3. Netfilter permite tanto el filtrado de paquetes, como la traduccion de
direcciones de red y otras manipulaciones méas complejas.

Mediante i pt abl es podremos crear un conjunto de reglas de filtrado para el tréfico de
salida de nuestro equipo indicando, de forma explicita o implicita, qué tipo de paquetes de
salida debera rechazar o permitir el sistema. De igual manera, podremos crear un conjunto
de reglas de filtrado de entrada, para indicar al sistema qué paquetes entrantes deberan ser
aceptados o denegados.

Para la construccion de estas reglas de filtrado, i pt abl es ofrece un amplio conjunto de
opciones. Una buena manera de empezar a realizar estos guiones de filtrado consiste en la
construccion de un guidn que deniegue por defecto todo el trafico de entrada y de salida,
e ir indicando de forma explicita todos aquellos servicios a los que nuestro equipo podra
llegar, o todos aquellos servicios que nuestro equipo podréa ofrecer al exterior de la red.
Otra de las distintas opciones de i pt abl es que podemos utilizar es la funcionalidad de
registro de paquetes. De este modo, podemos, por ejemplo, registrar en el sistema todo
aquel trafico de entrada o de salida que nuestro equipo vaya procesando.

Finalmente, hemos visto también en este capitulo la posibilidad de utilizar alguna herra-
mienta gréafica para facilitar el proceso de creacion de reglas de filtrado. Aunque existe
un gran namero de aplicaciones para la creacion automatica de reglas de filtrado, muchas
de estas aplicaciones se encuentran alin en estado de desarrollo, por lo que es muy pro-
bable que los guiones de filtrado generados por tales aplicaciones deban ser ajustados de
forma manual para asegurar su correcto funcionamiento. La herramienta Firestarter, por
ejemplo, es una aplicacion basada en software libre que nos ayudara a generar las reglas
de filtrado de netfilter/ de una forma mucho més sencilla.
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5.1. Snort

Snort es una completa herramienta de seguridad basada en codigo abierto para la creacion
de sistemas de deteccion de intrusos en entornos de red. Cuenta con una gran popularidad
entre la comunidad de administradores de redes y servicios. Gracias a su capacidad para la
captura y registro de paquetes en redes TCP/IP, Snort puede ser utilizado para implementar
desde un simple sniffer de paquetes para la monitorizacién del trafico de una pequefia red,
hasta un completo sistema de deteccion de intrusos en tiempo real.

Mediante un mecanismo adicional de alertas y generacion de ficheros de registro, Snort
ofrece un amplio abanico de posibilidades para la recepcion de alertas en tiempo real acerca
de los ataques y las intrusiones detectadas.

Tal y como indica el autor de la aplicacion, como monitor de red, Snort se comporta
como una auténtica aspiradora (de ahi su nombre) de datagramas IP, ofreciendo diferentes
posibilidad en cuanto a su tratamiento. Desde actuar como un simple monitor de red pasivo
que se encarga de detectar el trafico maligno que circula por la red, hasta la posibilidad de
enviar a servidores de ficheros de registro o servidores de base de datos todo el trafico
capturado.

Pero, aparte de unas estupendas caracteristicas como sniffer de paquetes y generador de
alertas e informes, Snort tiene muchas otras caracteristicas que le han permitido conver-
tirse en una de las soluciones software mas completas para la construccion de sistemas
de deteccion en entornos de red basados en reconocimiento de patrones. Snort deberia
considerarse como un NIDS ligero*. Este calificativo de ligero significa que, como IDS,
su disefio e implementacion le permite poder funcionar bajo diferentes sistemas operati-
vos y que sus funciones como mecanismo de deteccion podran formar parte en distintos
productos de seguridad (incluso comerciales).

La popularidad de Snort se ha incrementado estos (ltimos afios en paralelo al incremen-
to de popularidad de sistemas operativos de codigo abierto como puede ser el sistema
operativo GNU/Linux o la familia de sistemas operativos de BSD (NetBSD, OpenBSD y
FreeBSD).

Pero su naturaleza como producto de codigo abierto no le limita a estar disponible Gnicamente

bajo este tipo de sistemas operativos. Snort puede funcionar bajo soluciones comerciales
como, por ejemplo, Solaris, HP-UX, IRIX e incluso sistemas Microsoft Windows.

Desde el punto de vista del motor de deteccién, Snort estaria incluido en la categoria
de deteccion basada en usos indebidos. Mediante un reconocimiento de firmas, Snort
contrastara todo el trafico capturado en sus reglas de deteccion.

* En inglés, lightweight NIDS
(Network Intrusion Detection
System).
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Una regla de deteccion no es mas que un conjunto de requisitos que le permitiran, en
caso de cumplirse, activar una alarma. Por ejemplo, una regla de Snort que permitiria
verificar el uso de aplicaciones peer-to-peer para el intercambio de ficheros a través de
Internet verificaria el uso de la cadena GET en servicios diferentes al puerto tradicional
del protocolo HTTP. Si un paquete capturado por Snort coincide con esta sencilla regla, su
sistema de notificacion lanzara una alerta indicando lo sucedido. Una vez que la alerta sea
lanzada, puede ser almacenada de distintas maneras y con distintos formatos como, por
ejemplo, un simple fichero de registro del sistema, una entrada en una base de datos de
alertas, un evento SNMP, etc.

A continuacion veremos los origenes de Snort, asi como un analisis de su arquitectura
y algunas de sus caracteristicas mas destacables. Veremos también algunos problemas de
seguridad que existen tras la utilizacion de Snort y la forma de solventarlos.

5.1.1. Origen de Snort

De forma muy resumida, podemos definir Snort como un sniffer de paquetes con
funcionalidades adicionales para el registro de éstos, generacion de alertas y un
motor de deteccion basado en usos indebidos.

Snort fue desarrollado en 1998 bajo el nombre de APE. Su desarrollador, Marty Roesch,
trataba de implementar un sniffer multiplataforma (aunque su desarrollo inicial se hizo
para el sistema operativo GNU/Linux) que contara con diferentes opciones de clasificacion
y visualizacion de los paquetes capturados. Marty Roesch implement6é Snort como una
aplicacion basada en la libreria | i bcap (para el desarrollo de la captura de paquetes) lo
cual garantizaba una gran portabilidad, tanto en la captura como en el formato del tré&fico
recogido.

Snort empezo6 a distribuirse a través del sitio web Packet Storm (ht t p: / / www. packet -
st ornsecuri ty. con) el 22 de diciembre de 1998, contando (nicamente con mil seis-
cientas lineas de codigo y un total de dos ficheros fuente. Por aquella época, el uso princi-
pal que le dio su autor era como analizador de sus conexiones de red a través de un cable
modem y como debugger de las aplicaciones de red que estaba implementado.

El primer analizador de firmas desarrollado para Snort (también conocido como analizador
de reglas por la comunidad de desarrollo de Snort) se afiadié como nueva funcionalidad de
la aplicacion en enero de 1999. Esta nueva funcionalidad permitié que Snort comenzase a
ser utilizado como detector de intrusiones.

Version comercial de Snort

Aunque Snort esta disponible
bajo licencia GPL (GNU
Public License), existen
productos comerciales
basados directamente en
Snort y distribuidos por la
empresa Sourcefire, fundada
por el creador de Snort,
Marty Roesch. El analisis de
estas versiones comerciales
guedan fuera del proposito
de este material. Para mas
informacion, visitad

www. sour cefire.com

Algo mas que un sniffer ...

El autor de Snort trataba de
indicar con este nombre que
su aplicacion era algo mas
que un sniffer. La palabra
Snort significa en inglés una
accion de inhalar o esnifar de
forma maés obsesiva y
violenta. Ademas, Marty dijo
en su momento que ya tenia
demasiadas aplicaciones que
se llamaran a. out y que
todos los nombres populares
para sniffers, llamados
TCP-something ya estaban
cogidos.
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En diciembre de 1999 apareci6 la version 1.5 de Snort. En esta version su autor decidié
una nueva arquitectura basada en plug-ins que alin se conserva en las versiones actuales. A
partir de esta version, Marty Roesch abandond la compafiia donde trabajaba y se empez6 a
dedicar a tiempo completo a afiadir nuevas funcionalidades para mejorar las capacidades de
configuracion y facilitar su uso en entornos mas profesionales. Gracias a la gran aceptacion
que su IDS estaba obteniendo entre la comunidad de administradores, Marty pensd que
era un buen momento para ofrecer su producto con un soporte para empresas, y obtuvo la
financiacion necesaria para fundar Sourcefire*.

Sin embargo, Snort continlia siendo codigo libre y promete seguir siéndolo para siempre.
La @ltima version disponible de Snort es la 2.1, la cual se presenta con mas de setenta y
cinco mil lineas de codigo y una restructuracion total en cuanto al disefio original de su
arquitectura inicial.

Aunque el soporte y desarrollo actual de Snort se hace desde Sourcefire de forma comerci-
al, existe la version libre bajo licencia GNU. Esta version puede ser descargada libremente
desde www. snort. or g, permitiendo que cualquier usuario pueda disponer de sopor-
te para las Gltimas versiones disponibles y las Gltimas actualizaciones de los ficheros de
reglas para dichas versiones.

Actualmente, Snort cuenta un gran repertorio de accesorios que permiten reportar sus aler-
tas y notificaciones en diferentes gestores de base de datos (como MySQL y Postgres) y un
gran nimero de preprocesadores de trafico que permiten poder analizar llamadas RPC y
escaneo de puertos antes de que éstos sean contrastados con el conjunto de reglas asociado
en busca de alertas.

Los conjuntos de reglas de Snort también han ido evolucionando a medida que la aplica-
cion lo iba haciendo. El tamafio de los Gltimos conjuntos de reglas para la Gltima version
Snort disponibles para descargar incrementa de forma similar a la velocidad de aparicion
de nuevos exploits. Estos ficheros de reglas se encuentran actualmente clasificados en
distintas categorias como, por ejemplo, P2P, ataques de denegacion de servicio, ataques
contra servicios web, virus, trafico pornogréafico, etc.

Cada una de estas reglas estan asociadas a un identificador dnico (sensor 1D, SID), que
permite reconocer y encontrar informacion acerca del ataque o mal uso detectado. Por
ejemplo, el SID para el ataque SSH banner att ack esel 1838. Ademas, gracias al
uso mayoritario de Snort entre la comunidad de administradores de red, otros productos de
IDS han adoptado el formato de las reglas de Snort, asi como la codificacion utilizada para
los volcados de los paquetes capturados (basada el | i bcap).

El soporte de estos ficheros de reglas aumenta a diario. De este modo, cualquier usuario de
Snort, o de cualquier otro IDS con un formato de reglas compatible, podria crear sus pro-
pias reglas a medida que vayan apareciendo nuevos ataques y colaborar con la comunidad
de desarrollo de Snort para mantener perfectamente actualizada su base de firmas.

*En www. sour cefire.com
encontrareis mas
informacion.
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5.1.2. Arquitectura de Snort

Snort proporciona un conjunto de caracteristicas que lo hacen una herramienta de seguri-
dad muy potente, entre las que destacan la captura del trafico de red, el anlisis y registro
de los paquetes capturados y la deteccion de trafico malicioso o deshonesto. Antes de nom-
brar con mayor detalle las caracteristicas de Snort, es importante conocer y comprender su
arquitectura.

Snort esta formado por un conjunto de componentes, la mayoria de los cuales son plug-ins
que permiten la personalizacion de Snort. Entre estos componentes destacan los prepo-
cesadores, que permiten que Snort manipule de forma més eficiente el contenido de los
paquetes antes de pasarlos al elemento de deteccion, y su sistema de notificaciones y aler-
tas basados en plug-ins, que permiten que la informacion reportada pueda ser enviada y
almacenada en distintos formatos y siguiendo distintos métodos.

La arquitectura central de Snort se basa en los siguientes cuatro componentes:

Decodificador de paquetes o Sniffer

Preprocesador

Motor de deteccion

Sistema de alertas e informes

Siguiendo esta estructura, Snort permitira la captura y el preprocesado del trafico de la red
a través de los dos primeros componentes (decodificador de paquetes y preprocesador),
realizando posteriormente un chequeo contra ellos mediante el motor de deteccion (segin
el conjunto de reglas activadas) y generando, por parte del (ltimo de los componentes, las
alertas y los informes necesarios.

La siguiente figura muestra la arquitectura basica de Snort que acabamos de comentar.

Decodificador Sistema de
Motor de
de paquetes | Preprocesador e alertas e
) deteccion .
(sniffer) informes
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Observando la figura anterior podemos hacer un simil entre Snort y una maquina mecénica
para la ordenacion automatica de monedas:

1) Toma todas las monedas (paquetes de la red recogidos por el decodificador de paquetes
o sniffer).

2) Cada moneda se dejaré caer por una rampa para determinar a qué grupo de monedas
pertenece (preprocesador de paquetes).

3) Ordena las monedas segin el tipo de moneda y las enrolla en forma de canutos segln
la categoria (motor de deteccion).

4) Finalmente, el administrador decidira qué hacer con cada uno de los canutos de mone-
das ordenadas (sistema de alertas).

Tanto el preprocesador como el motor de deteccion y los componentes para la notificacion
de alertas son todos plug-ins de Snort. Un plug-in es una aplicacion desarrollada conforme
la API de plug-ins de Snort. Estas aplicaciones son utilizadas junto con el nicleo del
codigo de Snort, pero estan separadas del mismo, de modo que un cambio en el nlcleo de
Snort no les afecte.

A continuacién examinaremos con mayor detalle cada uno de los cuatro componentes
basicos de Snort que acabamos de ver.

Decodificador de paquetes

Un sniffer es un dispositivo (software o hardware) que se utiliza para poder capturar
los paquetes que viajan por la red a la que es asociado.

En el caso de redes TCP/IP, este trafico acostumbra a ser trafico de datagramas IP, aunque
también es posible la existencia de trafico de distinto tipo como, por ejemplo, trafico IPX
o trafico AppleTalk. Ademas, puesto que el trafico IP consiste también en distintos tipos
de protocolos, como TCP, UDP, ICMP, protocolos de encaminamiento, IPSec, ... muchos
sniffers necesitaran conocer a priori el tipo de tr&fico para poder interpretar mas adelante
los paquetes que van siendo recogidos y poder mostrarlos en un lenguaje comprensible por
un administrador de red.

Como muchas otras herramientas relacionadas con la seguridad en redes, los sniffers pue-
den ser utilizados con objetivos mé&s o menos deshonestos. Entre los distintos usos que
se le puede dar a un sniffer podemos pensar en analisis de trafico para la solucion de
congestiones y problemas de red, mejora y estudio del rendimiento de los recursos, captura
pasiva de informacion sensible (contrasefias, nombres de usuario), etc.
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Asi, como el resto de sniffers tradicionales, el decodificador de paquetes de Snort sera el
elemento encargado de recoger los paquetes que mas adelante seran examinados y clasi-
ficados por el resto de componentes. Para ello, el decodificador de paquetes debera ser
capaz de capturar todo aquel tréfico que le sea posible, para més adelante pasarlo al si-
guiente componente (el preprocesador) que se encargara de detectar qué tipo de trafico se
ha recogido.

En la siguiente figura vemos un esquema del funcionamiento del decodificador de paquetes
de Snort.

Decodificador
de paquetes
(sniffer)

Trafico
de red

Preprocesador

A medida que el decodificador de paquetes vaya recogiendo el trafico que pasa por la red,
lo ir4 entregando al elemento de preprocesado para que lo vaya adaptando y se lo vaya
entregando al motor de deteccion.

Asi pues, el preprocesador ira obteniendo paquetes sin tratar (raw paquets) y los verificara
mediante un conjunto de plug-ins (como, por ejemplo, el plug-in para Ilamadas RPC o
el plug-in de escaneo de puertos). Estos plug-ins verificaran los paquetes en busca de
ciertos comportamientos en éstos que le permita determinar su tipo. Una vez determinado
el comportamiento del paquete, éste sera enviado hacia el motor de deteccion.

Esta caracteristica de preprocesamiento es realmente importante para una herramienta de
deteccion, ya que es posible la utilizacion de terceras aplicaciones (en forma de plug-ins)
que pueden ser activadas y desactivadas segln las necesidades del nivel de preprocesado.
Por ejemplo, si a un administrador de red no le preocupa el trafico RPC que entra y sale
de su red (y no necesita, por tanto, analizarlo) por cualquier motivo, no tendra mas que
desactivar el plug-in de RPC y seguir utilizando el resto.
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En la siguiente figura vemos un esquema donde el preprocesador de Snort utiliza dos de
sus plug-ins para verificar el tipo del paquete que va recibiendo y pasarlo posteriormente
al motor de deteccion.

Motor de

Preprocesador .
P deteccion

HTTP encoding plug-in

Port scanning plug-in

Motor de deteccion

El motor de deteccion es el corazén de Snort desde el punto de vista de sistema de de-
teccion de intrusos. A partir de la informacion proporcionada por el preprocesador y sus
plug-ins asociados, el motor de deteccion contrastara estos datos con su base de reglas.
Si alguna de las reglas coincide con la informacion obtenida, el motor de deteccion se
encargaré de avisar al sistema de alertas indicando la regla que ha saltado.

Como ya adalantabamos, el motor de deteccion de Snort se basa en una deteccion de
usos indebidos a través de un reconocimiento de firmas de ataque. Para ello, el motor de
deteccion hace uso de los conjuntos de reglas asociados a Snort. Estos conjuntos de reglas
estan agrupados por categorias (troyanos, buffer overflows, ataques contra servicios web,
etc.) y deben ser actualizados a menudo.

Una regla puede estar dividida en dos partes. En primer lugar tenemos la cabecera de la
regla, en la que indicamos la accion asociada a ésta en caso de cumplirse (generacion de un
fichero de registro o generacion de una alerta), el tipo de paquete (TCP, UDP, ICMP, etc.),
la direccion de origen y destino del paquete, etc. En segundo lugar esté el campo opt i on
de la regla, donde encontraremos la informacion que debe contener el paquete (en la parte
de datos, por ejemplo) para que se cumpla la regla.

Snort posee una sintaxis propia para la creacion de las reglas. Esta sintaxis incluye el tipo
de protocolo, el contenido, la longitud, la cabecera, etc., que permiten especificar hasta el
més minimo detalle de la condicién que ha de darse para que un paquete cumpla dicha
regla.
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Este es un ejemplo de regla de Snort:

De todos los elementos que hemos visto, el motor de deteccion y la sintaxis utilizada por
las reglas de deteccion son las partes mas complicadas de comprender a la hora de estudiar
el comportamiento de Snort.

Aun asi, una vez que nos pongamos a trabajar con Snort y hayamos aprendido minimamente
la sintaxis utilizada, es bastante sencillo llegar a personalizar y ajustar el comportamiento
de la funcionalidad de deteccion de Snort.

Ademaés, los conjuntos de reglas pueden ser activados o desactivados con facilidad para
poder asi definir el comportamiento de deteccion deseado segln el tipo de red donde Snort
va a ser configurado.

En la siguiente figura podemos ver un sencillo esquema sobre el comportamiento general
del motor de deteccion de Snort.

Motor de Sistema de
alertas e

deteccion ‘
informes

Cumple
el paquete con
alguna regla?

Descartar
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Sistema de alertas e informes

Una vez que la informacion capturada por el decodificador de paquetes de Snort es ana-
lizada por el motor de deteccion, los resultados deben ser reportados de alguna forma.
Mediante este componente sera posible realizar esta funcion, pudiendo generar los resul-
tados en distintos formatos y hacia distintos equipos.

Cuando una alerta es lanzada por el motor de deteccion, esta alerta puede suponer la gene-
racion de un fichero de registro (log), ser enviada a través de la red mediante un mensaje
SNMP o incluso ser almacenada de forma estructurada por algin sistema gestor de base
de datos como, por ejemplo, MySQL o Postgres.

Ademas, es posible la utilizacion de herramientas alternativas (desarrolladas por terce-
ras partes) que facilitan la visualizacion y el tratamiento de la informacion reportada por
Snort. La mayor parte de estas herramientas estan disponibles para poder ser descargadas
libremente de Internet.

Como en el caso del motor de deteccion y el preprocesador, el sistema de alertas e informes
de Snort también utiliza un esquema de plug-ins para el envio de alertas y notificaciones.
En la siguiente figura podemos ver un esquema sobre como funciona este sistema de noti-
ficaciones a través de plug-ins.

Servidor
de ficheros de
registro
(syslog)

Sistema de
alertas e
informes

Motor de
deteccion
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5.1.3. Consideraciones de seguridad con Snort

Aunque la finalidad de una aplicacion como Snort es la de mejorar la seguridad de nuestra
red, es muy posible que este tipo de herramientas presenten vulnerabilidades (en su disefio,
en su codigo, en su configuracion, etc.), por lo que su instalacion en una red de produccion
puede suponer un nuevo agujero en su seguridad.

Si un atacante consigue hacerse con un sistema donde esta funcionando Snort, no sera
posible poder confiar en las alertas y notificaciones que este sistema de deteccion nos esta
ofreciendo. Seré necesario reinstalar todo el sistema y configurarlo de nuevo para poder
volver a confiar en él.

Imaginemos, por ejemplo, que el sistema de deteccion que hemos instalado en la red y
donde esta funcionando Snort tiene un puerto de SSH abierto para ofrecer la posibilidad
de trabajo remoto contra dicho sistema. Ademas, el sistema almacena las alertas en una
base de datos local y ejecuta un servidor de HTTP y HTTPS para ofrecer una interfaz web
segura hacia las alertas y notificaciones reportadas por Snort y almacenadas en la base de
datos local.

En este supuesto, el sistema de deteccion que hemos instalado en la red es igual de vulne-
rable (o incluso mas) que cualquiera de los sistemas que queremos proteger. Para empezar,
este sistema de deteccion tiene abiertos toda una serie de puertos TCP, por ejemplo: SSH
(puerto 22), HTTP (puerto 80), HTTPS (puerto 443) y posiblemente MySQL (puerto 3306)
o0 Postgres (puerto 5432). La mayor parte de los servidores que ofrecen estos servicios pre-
sentan deficiencias de seguridad y, dependiendo de las versiones y de las condiciones de
configuracion, es posible que puedan ser explotados para realizar un ataque de intrusion.

En ese momento, cualquiera que tenga acceso a dicha red podra realizar un escaneo de
puertos con alguna herramienta como, por ejemplo, Nmap, y tratar de realizar una captura
de paquetes en caso de disponer de un equipo donde pueda colocar la tarjeta de red en
modo promiscuo (o realizar un envenenamiento de ARP). Supongamos que dicho atacante
encuentra, entre la informacion obtenida, que existen deficiencias en alguno de los servi-
cios anteriores y logra realizar con éxito un ataque de intrusion en el sistema donde Snort
esta funcionando. En este caso, el sistema de deteccion dejara de ofrecer informacion de
confianza y sus alertas careceran de valor.

Aparte de las deficiencias de seguridad que pudiesen existir en los servidores del ejemplo
anterior, también es posible encontrar este tipo de deficiencias en el propio cédigo de Snort.
Aunque en la corta existencia de esta aplicacion el nimero de incidentes de seguridad
reportados por la comunidad de desarrolladores y de usuarios no es demasiado elevada
(seguramente gracias a su disefio minimalista y basado en cadenas de plug-ins), es posible
encontrar versiones de Snort que presenten deficiencias de programacion que puedan ser
explotadas bajo ciertas condiciones.
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Por el momento, algunas de las deficiencias reportadas contra versiones antiguas de Snort
cuentan con la posibilidad de poder realizar una denegacion de servicio contra el nlicleo de
la aplicacion (dependiendo de como haya sido configurado) y algunas deficiencias de des-
bordamientos de buffer relacionadas con algunos de los plug-ins desarrollados por terceras
partes. Aun asi, y a diferencia de muchas otras herramientas de seguridad, Snort cuenta
con un historial de deficiencias de seguridad realmente muy bajo.

5.1.4. Utilizacion de ACID como interfaz grafica

El proposito de instalar Snort en una red no es (nicamente obtener informacion (intentos
de intrusion), sino analizar tal informacion y poder tomar las acciones necesarias en fun-
cion de los datos obtenidos. Si el nimero de reglas activadas es elevado y el trafico de la
red aumenta con facilidad, no sera del todo sencillo analizar la informacion reportada por
Snort a no ser que utilicemos herramientas de visualizacion adecuadas.

Por otro lado, la faceta interesante de un sistema de deteccion como Snort no es simple-
mente registrar eventos o alertas, sino ser capaz de reaccionar a los intentos de intrusion en
un periodo de tiempo razonablemente corto. Asi pues, sera necesario el uso de segundas
aplicaciones que ayuden a consolidar y analizar la informacion reportada por Snort, con el
objetivo de alertar a los administradores de la red de los intentos de intrusion analizados.

Actualmente, existe un gran niimero de utilidades para trabajar con las alertas generadas
por Snort. Algunas de estas herramientas son mantenidas por la propia comunidad de des-
arrolladores de Snort, aunque también podemos encontrar aplicaciones desarrolladas por
terceras partes. Este es el caso de la interfaz ACID (Analysis Console for Intrusion Da-
tabases) desarrollada dentro del proyecto AIRCERT del centro de coordinacion CERT de
Carnegie Mellon. En el momento de escribir este documento, ACID es probablemente la
mejor solucidn basada en software libre para el anélisis de las alertas y eventos reportados
por Snort.

ACID es basicamente un conjunto de scripts escritos en PHP que proporcionan una in-
terfaz entre un navegador web y la base de datos donde Snort ira almacenando las alertas.
Aunque se trata de una herramienta alin en construccion, su desarrollo cuenta ya con méas
de cuatro afios de experiencia. Durante este tiempo, ACID se ha convertido en una her-
ramienta muy potente para la consolidacion y el analisis de alertas generadas por Snort.
Aunque inicialmente ACID fue pensado para procesar (nicamente informacion reportada
por Snort, actualmente ACID es independiente de la base de datos de Snort y puede proce-
sar informaci6n de otros productos. Por ejemplo, es posible combinar ACID para analizar
informacion reportada a través de netfilter, 0 mensajes de control de acceso generados por
productos de Cisco. Otras de las caracteristicas que podemos destacar de ACID son las
siguientes:

e Decodificacion y visualizacion de paquetes TCP/IP.

e Creacion de diagramas y estadisticas basadas en fechas, horas, firmas, protocolo, etc.

Alertas de Snort

Si tratais de poner en marcha
Snort en una red
congestionada y con un
namero razonable de firmas
de deteccion activadas, la
cantidad de alertas lanzadas
por Snort puede alcanzar la
centena en poco tiempo.
Este enorme volimen de
informacion no sera facil de
tratar con la utilizacion de un
simple navegador de ficheros
de registro.

Roman Danyliw

Aunque dentro del proyecto
colaboran distintas personas,
el codigo de ACID sigue
siendo mantenido por su
creador original, Roman
Danyliw. ACID puede ser
descargado libremente desde
laurlhttp://acid-

| ab. sour cef or ge. net/
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e Interfaz para la realizacion de blsquedas y creacion de consultas. Los resultados de
estas acciones se devolveran de forma estructurada con informacion para facilitar la
comprension de las alertas lanzadas por Snort. En esta informacion se resaltaran las
direcciones de origen/destino, los puertos de origen/destino, estado de las banderas
TCP/IP (TCP/IP flags), etc.

e Gestion de alarmas. Se proporciona la posibilidad de crear grupos de alarmas légicos,
donde almacenar la informacion de los incidentes que sean necesario destacar. Tam-
bién existen opciones de manejo de las alarmas, permitiendo la eliminacion de falsos
positivos, exportacion a través de correo electronico y/o almacenamiento de las alertas
encontradas en la base de datos.

La estructura de ACID es multinivel y facilmente escalable. Puede ser utilizado tanto en
un sistema aislado de la red, como con distintos equipos repartidos en diferentes capas de
la red. La siguiente figura muestra la parte lo6gica del sistema:

Red
monitorizada

Red
monitorizada

Como se puede ver en la figura anterior, ACID trabaja con las alertas que diferentes sen-
sores de Snort iran depositando en una base de datos. Un conjunto de scripts escritos en
lenguaje PHP se encargaran de realizar las consultas pertinentes a la base de datos y trans-
formar los resultados en HTML para poder navegar desde un cliente de HTTP por los resul-
tados ofrecidos por ACID. Los SGBD soportados por ACID son oficialmente PostgreSQL
y MySQL, aunque es posible modificar el codigo de la aplicacion para poder trabajar con
otros SGBD basados en SQL y soportados por PHP. Respecto al servidor de HTTP, ACID
puede funcionar correctamente bajo cualquier servidor web que soporte PHP4. Aun asi, es
posible encontrarse con complicaciones con segin qué servidores a causa de las restricci-
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ones relacionadas con la generacion de graficas y estadisticas. Esta parte de la aplicacion
esta especialmente pensada para funcionar en un sistema GNU/Linux, junto con el servidor
de HTTP Apache.

La instalacion y configuracion de los prerrequisitos basicos de ACID en un sistema GNU/Linux
(conjunto de sensores de Snort, servidor de HTTP Apache, intérprete de lenguaje PHP4,
librerias graficas necesarias, SGBD, etc.) no seran detallados en el presente documento,
pues escapan a la finalidad del mismo. Asi pues, veremos a continuacion un ejemplo de
como utilizar ACID en un sistema con los anteriores prerrequisitos ya instalados y confi-
gurados.

Suponiendo que tenemos ACID correctamente instalado en un sistema GNU/Linux con
direccion IP 172. 16. 77. 2, trataremos de acceder a la interfaz principal de ACID des-
de un cliente de HTTP a través de la URL http://172.16. 77. 2/ acid/. Siesla
primera vez que accedemos a ACID, nos aparecera en el navegador la siguiente pantalla:

.| Eile Edit ¥iew Go Bookmarks Tools Window Help Debug QA

Q @ @ @ | nepanrzasrrzece ] (G Seaeh ] | GE%:;B I

L 4% Home |'EBbDMMks

3

Analysis Console for Intrusion Databases

The wnderlying database snort@localhost appears to he incomplete/mvalid.

The database wersion iz walid, but the ACID DE stmetore (table: acid_ag) iz not present. Use the Setup page to
configure and optimize the DB,

El motivo de la pantalla anterior no es mas que anunciarnos que existen algunas tablas de la
base de datos que a(n no han sido generadas. Normalmente, la base de datos que utilizara
Snort viene en un fichero de consultas SQL para un SGBD MySQL o PostgreSQL. Pero
en dicho fichero no vienen las tablas que utilizara ACID para indexar las tablas de Snort .
Si pulsamos sobre el enlace Set up page, el servidor ejecutara el script necesario para
generar las tablas requeridas.

DB SEtU F“. IS{:;Tsh AG Maintenance
[Back]
ACID tahles  44ds tables to extend the Snort DB to support the ACID functonality Create ACID AG |
Search (Cptonal) Adds indexes to the Snort DB to optimize the speed of the DONE
Indexes queries

[Lioaded in & seconds])

Roman Danyliw
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Si todo va bien, es decir, el guibn se ejecuta correctamente en el servidor y las tablas
necesarias para el funcionamiento de ACID se crean correctamente, aparecera en nuestro
navegador la siguiente pantalla:

D B S etu p Home

Search AG Maintenance

[Back]

Successfully created "acid_ag’
Successfully created acid_ag_alert”
Successtully created "acid_ip_cache’

Successtully created “acid_event’

ACID tables
Search Indexes

The underlying Alert DB 15 configured for nsage with ACID. COMNE

Goto the Main page to use the application.

[Lioaded in 0 seconds]

Roman Danyliw AiCERT

A partir de este momento, podemos empezar a utilizar ACID. Como veremos en las si-
guientes imagenes, su utilizacién es muy sencilla. Nada més entrar, veremos la panta-
lla principal de ACID. Parte de la informacién que veremos en esta pantalla son las es-
tadisticas generales de la actividad reportada con Snort: el nombre y la categoria de las
alertas que han sido lanzadas, el nimero de alertas agrupado por protocolos, porcentajes
de alertas lanzadas, etc.

Cada una de estas informaciones se ofrece en forma de enlace. Pulsando sobre cual-
quiera de estos enlaces, podremos entrar y seleccionar la informacion correspondien-
te. Por el momento, la Unica informacion reportada es el nombre de la base de da-
tos (snort @ ocal host ), la marca de tiempo de la Gltima consulta realizada (16 de
abril de 2003)y laversion del esquema utilizado. Por el momento, y tal como indica
laetiquetat i me wi ndow, ninguna alerta habra sido reportada.

Bnortis enabled
Added 0 alerts) o the Alert cache
Queried on : Wed April 16, 2003 15:42:25

Database: snort@localhost  (gchema version: 104)
Time window: no ¢lerts detected

Sensors: Traffic Profile by Protocol
Unique Alexts: 0 [ 0 categories ) | Top {0%)
Total Numhber of Alerts: I

& Source [P addresses: 0 UDP {0%)
& Dest [P addresses: 0
e Unigue IP links 0 ICMP (0%)

& Fource Ports: 0
o TCE(0) UDP(0) )
& Dest Parts: 0 Portscan Traffic (0%)
o TCE(0) UDF(0)
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Para comprobar el correcto funcionamiento de Snort, y asegurarnos de que ACID accede
sin problemas a las alertas reportadas en la base de datos, realizaremos desde algin otro
equipo con acceso a la red local una exploracion de puertos mediante la herramienta Nmap:

root$nmap 172.16.77.2

22 /tcp open
111/tcp open
993/tcp open
995/tcp open

1024/tcp open

Una vez realizada la exploracion de puertos anterior, veremos como, al refrescar la pantalla
principal, ACID nos informa de que cuatro alertas han sido afiadidas a la base de datos de

Snort.
Sensors: 1 [Traffic Profile by Protocol
Unigque Alerts: 7 [ 4 | TCP {12%)
categories |
Total Humber of Alerts: 17 Mﬁ_ }
s Source IP addresses: 2 || A AR
& [Dest [P addresses: 2 ICMP (35%)
* Unigue IF links 4 I
= Source Ports: 9
o TCP(2) UDP (7) Fortscan Traffic {(0%)
& [Dest Ports: o
o TCP (2) UDP (3)

En la figura anterior podemos ver como el resto de marcadores de la pantalla principal se
han actualizado. La informacion mas importante a destacar es que la base de datos recibe
alertas de un Gnico sensor, que el nimero total de alertas reportadas es de cuatro y que el
ti me w ndowes tan solo de un segundo. Por otro lado, de las cuatro alertas, vemos que
hay tres alertas Unicas, organizadas en un total de dos categorias.

También podemos observar en la figura anterior que dos de las alertas pertenecen a trafico
TCP, y otras dos pertenecen a trafico ICMP. Respecto a las estadisticas sobre direcciones
IP y puertos TCP y UDP, podemos contrastar también que dos direcciones IP de origen,
dos direcciones IP de destino, y cuatro puertos TCP han sido reportados.

Para elevar un poco mas el nimero de alertas reportadas por Snort, podemos utilizar
a continuacion algin escaner de vulnerabilidades contra el equipo que alberga el sensor
de Snort, o contra algiin equipo que se encuentre dentro de la misma red. EIl escaner de
vulnerabilidades escogido es Raccess.
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La siguiente imagen muestra la utilizacion de Raccess contra el equipo 172. 16. 77. 2,
aunque los resultados ofrecidos por Raccess han sido simplificados. Como vemos, tras
realizar una primera exploracién de puertos contra el equipo elegido para la exploracion,
Raccess seleccionara de su base de datos de ataques aquellos que coincidan con los ser-
vicios abiertos, teniendo en cuenta el sistema operativo de destino, el servidor que ofrece
cada servicio, etc.
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De nuevo en ACID, si pulsamos sobre la opcion del navegador para refrescar la pantalla
principal, o esperamos a que la interfaz se autorrefresque por si sola, podremos ver como
se han actualizado los indices tras la ejecucion de algunos de los ataques de explotacion
ofrecidos por r access.

Sensors: 1 |Traffic Profile by Protocol
Unique Alerts: 7 ([ 4 [TCP (12%)

categories )

Total Humber of Alerts: 17

| UDP (53%)
s Source [P addresses: £ |_
e Dest IP addresses: 2 | ICMP {35%)
* Unique P links 4 I

& Source Pors: 9

o TCP (2) UDP(7) | Forscan Traffic {(0%)
s [est Ports: 5 |

o TCP(2) UDP(3) ||

A continuacion, pulsaremos sobre el enlace que apunta hacia la pantalla de alertas Gnicas
(Uni que al erts) para poder ver un listado de las siete alertas agrupadas por la cate-
goria de la regla de deteccion que las ha hecho saltar. Podremos realizar una ordenacion de
las alertas, de forma ascendente o descendente, para, mas adelante, visualizar Unicamente
aquellas alertas que se producen con mayor frecuencia. Para ello, basta con pulsar sobre
la fecha correspondiente (sobre los simbolos > o <) en la cabecera de la columna deseada.
La siguiente figura muestra la pantalla de alertas (nicas.

Total Sensor - Src. < Dest.

Signature Classification ®  Addr. . Addr. First
o REDSMSCLO w1 2 2 QNN amaves
r IMNFO —Ssgrisible Souid attempted-recon 1 (6%) 1 1 1 :ZBI][:I%—SS—ZS :ZBI][:I%—SS—ZS
[ [hugtr.[a.qal]aglrllglgglnﬁiﬁluery atempted-recon L 1 1 1260033;3_23_25 1260033;3_23_25
attempt
- SCAMN Proxy attempt attempted-recon TE%) 1 1 fg%%_gg_zs fg%%_gg_zs
T aestmoun T Pe-pernsp-decode (o0 111 Jgigag e JE
e B B B % B %
- EDIRCRCOT s o3 1 1 1 RGeS e

Si analizamos la pantalla anterior, vemos como cada linea muestra una de las alertas repor-
tadas por Snort. Cada una de estas lineas consta de gran nimero de campos que podremos
seleccionar. Dos de los campos mas interesantes son el campo de clasificacion de la alerta
y lareferencia hacia la base de datos de ataques (como, por ejemplo, Arachnids o CVE) que
contendra la explicacion del ataque detectado. Esta informacion, asi como la informacion
relacionada con el resto de los campos, es obtenida de las reglas cuando Snort registra la
alerta en la base de datos. Si pulsamos sobre el enlace que apunta hacia Arachnids o CVE,
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podremos ver una explicacion detallada de la alerta lanzada. El campo de clasificacion,
por otro lado, ayuda a agrupar las alertas por categorias. En la siguiente figura, podemos
ver la informacion reportada por Arachnids respecto a uno de los ataques reportados por
Snort tras ejecutar Racess.

arachMIDS - The Intrusion Event Datahase
brovwse by grouping, classification, target affected

Event [ Protocol ) Research){Signatures)

IDS277 "NAMED-PROBE-IQUERY"

Platform{s):  unix windows
This event indicates t_hat_ aremate user Category: dns
attempted to determine if & nameseryver Classification: Information Gathering Atternpt

supports IQUERY. This often indicates a
pre—attack probe used to locate vulnerakle

Fervers runhing the named service. CVE CWE-1999-0009
Bugtrag 134
advICE 2000409

This event is specific to a particular exploit
and is detected based on a particular string
of characters found in the packet payload. Signatures for this event are wery specific.

[ Trusting The Source IP Address |

Since this event was caused by a UDF packet, the source IP address could be easily forged. 1t
has heen noted that the intruder is likely to expect or desire a response to their packets, so it
may ke likely that the source IF address is not spoofed.

Protocol details... (/i #
Fesearch details..
1D Signatures... (d

Copyright @ 2001 *Whitehats, Inc. &l rights reserved

CVE-1999-0009

CVE Yersion: 20030402

This is an entry on the CYWE list, which standardizes names for security
problems. It was reviewed and accepted by the CVE Editorial Board before
it was added to CWVE.

—

\Marme \CVE-1999-0009

ilrwerse guery buffer overflow in BIND 4.3 and BIND &
|Releases.

|
!Description

References

5G119930603-01-PX
HF:HPSBL<3808-083
SUM:00180
CERT.CA-88.05hind_problems
#F:hind-hao

BID:134
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Finalmente, si pulsamos sobre el identificador de alguna de las alertas, pasaremos a ver la
informacion relacionada con el paquete que provoco la alerta. Como vemos en la siguiente
figura, cada paquete registrado por Snort es mostrado por ACID de manera no codificada.
Asi, veremos la informacion relacionada con los flags TCP (si los hay), las opciones y el
contenido del paquete, la direccion IP de origen y destino del datagrama IP, el payload del
paquete, etc. Esta informacion puede ser de gran utilidad para determinar si efectivamente
la alerta lanzada es una alerta real, o si por el contrario es una falsa alarma. En este caso,
podremos realizar los ajustes necesarios sobre Snort para tratar de reducir el nimero de
falsas alarmas.

m Triggered Signature

|1 - 5| 2003-03-25 16:38:29 || [arach NIDS] [CVE] bugtrag] DNS named iquery attempt |

rane Jierce e

|1?2.15.??.2H ethd || r:-one|

Group

source agar| dest adar [ver[Har Len] 105 iength| 1D [ags]ofsex Tt [chksum

17216.77.1 |[1720677.2 || 4 || 5 | o || 55 |&7am| o || o | 64| 46142 |

FQDN

| wml H Yme |

r
dest port|length

| 32768 || 53 || 35 |

length = 27

000 : 05 D3 09 80 00 00 00 0L 00 00 00 00 00 00 01 00 ... ... ..
010 : 01 00 00 7a& 69 00 04 04 03 02 01 ...zl
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Resumen

En este modulo hemos realizado una primera aproximacion a Snort, una herramienta para
la deteccion de intrusos basada en software libre. El objetivo principal de Snort es ayudar
a los administradores de una red a realizar una vigilancia continuada del trafico de la red
en busca de intentos de intrusion o usos indebidos en la misma.

Al inicio del médulo hemos repasado brevemente los origenes de la herramienta y hemos
estudiado de modo general su arquitectura y su forma de trabajar. También hemos visto al-
gunas de las deficiencias existentes en Snort, incluyendo como problemaética la posibilidad
de falsos positivos y falsos negativos por parte del producto.

Otra problemética a la hora de utilizar Snort, al igual que ocurre con otras herramientas
similares, es la dificultad de navegar y analizar la gran cantidad de alertas o avisos de
seguridad que se produciran. Generalmente, entre el trafico normal de una red conectada a
Internet encontraremos una elevada cantidad de intentos de intrusion o ataques en general.
Asi pues, si instalamos un sensor de Snort en una red de similares caracteristicas, con un
volumen de tréfico elevado, es muy probable que el nimero de alertas supere el millar en
poco tiempo.

Actualmente, existe un gran nimero de aplicaciones basadas en software libre para realizar
tareas de consolidacion de informacion y analisis de las alertas de Snort. Estas aplicaciones
seran un buen complemento para tratar de ajustar la base de firmas de Snort, reduciendo
asi el primero de los inconvenientes comentados, y ayudando en las tareas de analisis y
consolidacion para solucionar el segundo problema.

De las distintas soluciones existentes hemos visto ACID como interfaz de consultas y de
navegacion sobre las alertas de Snort. ACID es una herramienta interactiva con interesantes
funcionalidades para la exploracion y analisis de informacion. No se trata de una interfaz
exclusiva para Snort, sino que puede ser utilizada como interfaz de otras herramientas
similares. Desarrollada dentro del proyecto AIRCERT del centro de coordinacion CERT
de Carnegie Mellon, ACID o Analysis Console for Intrusion Databases es, en el momento
de escribir esta documentacion, la mejor solucién basada en software libre para el analisis
de las alertas y eventos reportados por Snort.

A lo largo de la Gltima seccion, hemos visto como ACID proporciona los medios oportunas
para ejecutar las consultas oportunas a la base de datos de alertas. Se trata de una interfaz
muy sencilla de utilizar, con un gran nimero de funcionalidades para facilitar el trabajo
del analista como, por ejemplo, agrupacion de alertas por categorias, visualizacion a alto
nivel de los paquetes responsables de generar las alertas, estadisticas de las alertas por
protocolo, etc. Otras funcionalidades, como la generacion de informes y gréficas, son
también facilmente realizadas mediante la utilizacion de esta interfaz.
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