Cifrado de datos

Esconder las cosas de valor



Para obtener la Confianza de las
partes

Autenticacion

Confianza en la identidad de todas las entidades.
Confidencialidad

Confianza en la privacidad de la informacion.
Integridad

Confianza en que los datos no sean modificados.
No repudio

Confianza en que las partes no se desdigan.
Adicionalmente

La Fecha y la Hora Cierta de la Firma “Secure Time Stamp”
en la que se ha generado, y se ha recibido el documento.

Disponibilidad legitima de servicios e informacion.



Criptogratia

El conjunto de técnicas que permiten asegurar que un mensaje solo
es entendible por aquel al que va dirigido

Es el arte de escribir en clave

Protege la informacion del acceso de quien no esta autorizado a
conocerla

La criptografia oculta datos
Cifrado: ocultacion de datos
Descifrado: liberacion de datos

Elementos:
clave y algoritmos

El cifrado transforma, mediante un algorimo de cifrado, un TexTo eN claro en un TExTO cifrado gue solo
podra ser descifrado por aguellos gue conozean el algoritvo urilizado v 1a clave gue se ba empleado.
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CAN- mmm ' oRF mm amp | CAN-
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cifrado descifrado

Mensaje en claro Mensaje cifrado Mensaje en claro



Clases de Criptogratia

Criptografia de clave privada
Funciones resumen o0 hash
Criptografia de clave publica



Criptogratia de clave privada o
simétrica

|mpI|cadas el remltente y el receptor
La informacion se cifra con una clave privada que tienen
tanto el remitente como el receptor

Utiliza la misma clave para cifrado y descifrado

Muy rapidos, adecuados para cifrar grandes
volimenes de datos

Ejemplos:
DES, Triple DES, DESX: aplicaciones bancarias, EFS
IDEA: PGP

— RC4, RC5: SSL

AES: Rijndael

Blowfish, CAST, SAFER,...
Problemas:

Numero y gestion de clave



Cifrado convencional

Clave secreta compartida Clave secreta compartida
por el emisor y el receptor por el emisor y el receptor

T T

Texto cifrado
transmitido

i
0

V | ,
Texto nativo de ) , Texto nativo
entrada Algoritmo de descifrado Algoritmo de descifrado de salida
' (p_.e. DES) (algoritmo de cifrado "
inverso)




Ingredientes

Texto nativo

Algoritmo de cifrado
Clave secreta

Texto cifrado

Algoritmo de descifrado



Requisitos de seguridad

Algoritmo de cifrado robusto:
Incluso si conoce el algoritmo, no deberia ser capaz de
descifrar el texto o describir la clave.

Incluso si posee un determinado numero de textos
cifrados junto con los textos nativos que produce cada

texto.
El emisor y el receptor deben haber obtenido las
copias de la clave secreta de una forma segura.

Una vez que se conoce la clave, todas las
comunicaciones que utilicen esta clave pueden ser

leidas.



Ataques al cifrado convencional

Criptoanalisis:
Se basa en |la naturaleza del algoritmo mas

algun conocimiento de las caracteristicas
generales del texto nativo.

Intento de deducir un texto nativo o la clave.

Fuerza bruta:

Intentar cada clave posible hasta que se
obtenga una traduccion inteligible del texto
nativo.



Criptogratia de clave publica o
asimétrica

Esta basada en el uso de dos claves por cada entidad, dos claves separadas pero
relacionadas (asimeétrica)
Una publica y otra privada
La privada sélo es conocida por su propietario
Debe permanecer en secreto y bajo el control del usuario
La publica puede y debe ser conocida por todo el mundo
Dichas llaves se caracterizan por que:
Son diferentes,
Estan matematicamente asociadas
No se puede obtener la llave privada a partir de la publica.
Cada llave unicamente puede descifrar lo que la otra ha cifrado, por tanto;

a.- con la llave publica del suscriptor, cualquiera puede cifrar un mensaje, que solo
puede ser descifrado por la llave privada del suscriptor, se logra la confidencialidad.

b.- con la llave publica del suscriptor, cualquiera puede descifrar un mensaje, y asi
verificar la identidad del documento que ha sido cifrado por el suscriptor usando su
llave privada.



Cifrado de clave publica

El suscriptor puede establecer la integridad y el origen
(autoria) de la informacion (datos) que envia a otro participante,
firmando digitalmente dicha informacion, cifrandola con su llave
privada.

Quien recibe la informacion puede usar la llave publica
asociada del suscriptor para validar que proviene del suscriptor
(tenedor de la llave privada), y verificar la integridad de la
informacion.

Mas lentos, adecuados para:
Autenticacion
Distribucidon de claves de sesion
Firmas digitales
Ejemplos:
RSA, Diffie-Hellman, EIGamal, Algoritmos de curva eliptica



Ingredientes

Texto nativo.

Algoritmo de cifrado.
Clave publica y privada.
Texto cifrado.

Algoritmo de descifrado



Cifrado
Clave

Publica

Anillo de
claves
publicas

de Juan ?

) |£I ed
Mike 1 Ance
Clave privada de

Clave publica de Alice
Alice

Joy

Texto cifrado

transmitido
. @ » @ —

Texto ] ) Texto nativo
0 d Algoritmo de cifrado Algoritmo de descifrado de salida
na’[ItVOd e (p.e. RSA) (algoritmo de cifrado inverso)
entrada .
(a) Cifrado
Anillo de
claves
publicas
de Alice
3 J"F :
Mike Balb
Clave publica de
Clave secreta de Bob
Bob .
Texto cifrado
== transmitido =
Texto nativo
Texto Algoritmo de cifrado Algoritmo de descifrado  de salida
nativo de (p.e. RSA) (algoritmo de cifrado
entrada inverso)

(b) Autentificacion



Técnica de Cifrado de Clave
Publica

Una clave se hace publica:
Se usa para el cifrado.

Otra clave se mantiene privada:
Se usa para el descifrado.

No es factible determinar la clave de
descifrado dadas la clave de cifrado y el
algoritmo.

Cualquiera de las claves se puede usar para
cifrar, la otra para descifrar.



Pasos

Cada usuario genera un par de claves.
Cada usuario publica la clave publica.

Para enviar un mensaje al usuario, se cifra el
mensaje utilizando la clave publica.

El usuario descifra el mensaje utilizando su
clave privada.



Funciones resumen o hash

Transforman mensajes de longitud arbitraria en mensajes
de longitud fija.

No se puede recobrar a partir del resumen(Message
Dlges’[;o

Es completamente diferente si cambia un solo bit de
el mensaje original.

Funcion con determinados requisitos.
Ejemplos:
MD4, MD5, SHA, SHA-1, SHA-256, RIPEMD-160



Firma digital

Mensaje .
1 ———  Mensaje

Funcidn de resumen Mensaje Apéndice

&

Resumen

Funcion de resumen

Descifra <= Clave publica

| | |

Clave privada — Cifrar

Resumen recibido Resumen real

Apéndice _ _ _ _
Si son iguales, entonces la firma ha sido

verificada



Enfoque tipico de firma digital

Y
Message
Message

(a) Using conventional encryption
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privada

(b) Usando cifrado de clave publica
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Infraestructuras de Clave Publica
(ICPs o PKIs, Public Key Infrastructures).

El modelo basado en Terceras Partes Confiables
Definiciones:

Es un conjunto de protocolgs, servicios y estandares que soportan
aplicaciones basadas en criptografia de clave publica.

El hardware, software, personas, politicas y procedimientos necesarios
para crear, gestionar, almacenar, distribuir’y revocar certificados.

una infraestructura de clave publica, es el conjunto de componentes y
politicas necesarias para crear, gestionar y revocar certificados digitales
que pueden ser utilizados para autenticar cualquier aplicacion, persona,
proceso u organizacion de la red de una empresa, extranet olnternet.



Algunos de los servicios del PKI

Registro de claves:

Emision de un nuevo certificado para una clave publica.
Revocacién de certificados:

Cancelacién de un certificado.
Seleccidn de claves:

Publicacion de la clave publica
Evaluacién de la confianza:

Determinacion sobre si un certificado es valido
Recuperacion de claves:

Posibilitacion de recuperar las claves de un usuario.
La norma es:

Internet Certificate and CRL Profile RFC 3280

http:\\


http://www.ietf.org/




PKI: componentes

Las ICPs estan compuestas por distintas terceras partes en los que todos Tos
demas usuarios de la infraestructura confian:-

Autoridades de Certificacion (CAs)
Gestion de Certificados -
Autoridades de Registro (RAS)

Autoriza la asociacion entre una clave publica y el titular de un
certificado

Entidades finales /Usuarios /Suscriptores (a quien se pretende identificar)
Son los titulares de los Certificados
Los repositorios (Directorios)
Almacenan y distribuyen certificados y estados: expirado, revocado, etc.
Autoridad de Validacion

Suministra informacion de forma online (en tiempo real) acerca del
estado de un certificado

Emisores de CRLs.
Otras Terceras Partes Confiables como por ejemplo
Las Autoridades de Fechado Digital.
Las partes utilizadoras
Verifican certificados y firmas



Infraestructura de Clave Publica
(PKI)
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Autoridad de Certificacion

Enti % d|able e car ada de aramilzar de forma univoca y segura la
identi asoc¢iada auna cla blica

elgiresentan la fuente de Cl’edlbl|ldad de la infraestructura de llave
publica

r] wenrlevsa miten los certificados, firmandolos digitalmente con

er?ﬁ%f'%a{‘n%ﬁ‘ec'oarr”easvp%ﬁag"r%% AR S e PRIdaG e una
]Ic?ecllbe y procesa peticiones de certificados de los usuarios
inales

Consulta con una Autoridad de Reg%lstro para determinar si
acepta o rehusa la peticion de certiticado

Emite el certificado
Gestiona Listas de Revocacion de Certificados (CRLS)

Renueva certificados
Proporciona:
Servicios de backup y archivo seguro de claves de cifrado

Infraestructura de s 1%urldad %ra la gct)nfjanza politicas de
operacion segura, informacion de auditoria

Nomenclatura CNI: Entidad de Certificacion (EC)



Autoridad de Registro

Realiza el proceso de reqistro de las entidades finales por
encargo de la autoridad Qe certificacion.

Valida los atributos del sujeto que solicita el certificado

Gestiona, el registro de usuarios y sus peticiones de
certificacigon/revocacion, asi como los certificados respuesta a
dichas peticiones

Indica a la CA si debe emitir un certificado

Autoriza la ASOCIACION entre una clave publica y el titular de
un certificado

del ciclo de vida de un certificado:
Revocacion
Expiracion
Renovacion (extensién periodo validez del certificado,
respetando el plan de claves)
Reemision del par claves del usuario
Actualizacion de datos del certificado
Nomenclatura CNI: Entidad de Registro (ER)



Repositorios

Permite guardar informacion sobre PKI, como
puedan ser

Certificados, y

CRLs para su acceso por parte de las
entidades finales o de sus delegados.

Tienen por finalidad que la entidad final
obtenga la confirmacidn sobre:

El estatus de revocacion de los certificados de
otros usuarios, y

La validacion del “Certification Path”, o cadena
de certificados.



Titulares de certificados

Entidades finales
Usuarios finales
Suscriptores
Ejemplo:
Un servidor web es una ‘Entidad Final’ cuando

obtiene un certificado y lo utiliza para probar
su identidad en la red



Autoridad de Validacion (VA)

Suministra informacion de forma online acerca del
estado de un certificado.

La VA suele proporcionar dos servicios de validacion:

El tradicional, permitiendo la descarga de CRLs para
que el usuario las interprete €l mismo, o a traves del
protocolo OCSP (Online Certification Status Protocol).

Los usuarios y las aplicaciones que deseen obtener €l

estado de un certificado, soOlo tienen que realizar una

peticion OCSP contra la VA para obtener dicho estado.
La CA actualiza la informacion de la VA cada vez que
se modifica el estado de un certificado, con lo que, a
diferencia de las CRLs, se dispone de informacion en
tiempo real.

Nomenclatura CNI: Entidad de Validacion (EV)



Emisores de CRLS o “Certificate
Revocation List Issuers™

Los emisores de Listas de Revocacion de
Certificados actuan en nombre de la
Autoridad de Certificacion, siendo de caracter
opcional aunque sumamente convenientes.

Son listas de los Certificados que han dejado
de ser validos y por tanto en los que no se
puede confiar.

Los Certificados son revocados en los casos
en los cuales:

a) la llave privada se vea comprometida,

b) hayan cambiado los atributos del
certificado.



Procedimiento de la Certificacion:

12 Solicitud a la Autoridad de Certificacion de un
certificado por parte de la Entidad Final, a través de
la Autoridad de Registro, con el objeto de que la
Autoridad de Certificacion garantice la identidad de la
entidad final.

2° La Autoridad de Certificacion comprueba gue cada
usuario es quien dice sery c||ue la clave publica que
inscriba en el certificado realmente le perteneoe

32 El Certificado de la entidad final se firma
digitalmente, cifrandolg con la llave privada de la
Autoridad de Certificacion.

4° A su vez la autoridad de certificacion es certificada
por otra/s Autoridad/es de Certificacion.

5° Dicho certificado se distribuye globalmente, es
decir, al mayor numero de desii |na arios posibies.



M¢étodos de Registro

Registro Presencial

El usuario se persona a Autoridad de Registro, y le
entrega toda la documentacion que requiera.

Si la Autoridad de Registro aprueba la solicitud, pasa
los datos a la Autoridad de Certificacion para que
emita el certificado.

Una vez emitido, la Autoridad de Registro suministra
en certificado al usuario

gﬁelicitud _;?
d

>

i

Aprobacion y

Usuario Autoridad Descarga Autoridad de
de Registro Certificacion

G

Entrega del
Certificado
(Tarjeta 0 PKCS#12)



OCSP: Online Certificate Status
Protocol

Protocolo que permite el acceder al estado
del certificado de manera online

IETF RFC 2560

-
(APLIEAGIDH}
p

CA
b0
‘ OCSP Autoridad de Validacion t_

Request
CLIENT RESPONDER l I m

OCSP 9 LDAP SERVER
Response /.




Aspectos a garantizar por el
modulo PKI

Autoria:
Autenticacion de la identidad del suscriptor.

i. Suscriptor:
Firma el documento con su llave privada, estableciendo la
autoria al ser él el unico que puede utilizar su llave
privada.

ii. Verificador:
Verificacion de la firma utilizando el certificado publico del
suscriptor.

Confidencialidad:
Autenticacion de la identidad del portador y verificador.

I. Suscriptor:
Cifra el documento con la llave publica del verificador.

ii. Verificador:
Descifra el documento con su llave privada.



Aspectos a garantizar por el
modulo PKI (II)

Integridad:

Tiene por objeto garantizar que el contenido
del documento esta inalterado.
I. A través del cifrado simétrico y de la
coincidencia del “message digest”’ o“hash”,
obtenido mediante el descifrado de dicho

“message digest” 0. “hash” con la llave privada, y
la publiCa del suscriptor.

No Repudio:

Consiste en garantizar que el suscriptor no
pueda negar haber firmado un documento.

I..Se logra manteniendo un par de llaves de
cifrado 7 descifrado en manos de |la Autoridad de
Certificacion, ademas del par de llaves de firma
en manos del suscriptor.



. Qué es un certificado? | =&

., Como garantizar la identidad de las partes?

Cualquigera puede generar un par de claves y pretender que su
clave publica es lade otra persona

Un certificado en un documento emitido y firmado por la Autoridad de
Certificacion que confirman la identidad de una persona fisica o
juridica, vinculada con una llave publica asociada a la llave privada.

Tienen dos objetivos:
1- Que la llave publica del suscriptor pueda ser accesible por los
verificadores o participes interesados en validar y verificar la firma
digital del suscriptor.

2- Que los participes puedan confiar en que la llave publica que
recibe el verificador sea realmente la del suscriptor.

Cada certificado esta identificado por un nimero de serie Unico y
tiene un periodo de validez que esta incluido en el certificado.



Tipos de certiticados:

Segun a quién se le emitan
Personales
Servidor
Software
Entidades juridicas



Clases de certificados

Certificados de Clase 1:
Son emitidos Unicamente a individuos.
No se verifica la identidad de éstos y por tanto no permite autentificarla.

Confirman que el nombre o seudénimo y el sujeto del certificado forman un
nombre de sujeto inequivoco.

Certificados de Clase 2:
Son emitidos Unicamente a individuos, y

Confirman que la informacion proporcionada por el Suscriptor no entra en
conflicto con la informacion de las bases de datos fiables propiedad de una EE
(Entidad de Emision) o una ERL (Entidad de Registro Local), incluida la

identidad del sujeto y otros datos del Suscriptor.

a) Certificados de Clase 2 no reconocidos (Clase 2 tipo 1),

Usados para transaciones de bajo riesgo como servicios de suscripcion de la
Sociedad de la Informacion.

b) Certificados de Clase 2 reconocidos (Clase 2 tipo 2),

Pueden ser usados como soporte de firmas electronicas legalmente
reconocidas, obtienen una razonable seguridad de la identidad del Suscriptor,
comparando automaticamente el nombre del solicitante, direccion y otra
informacién personal contenida en la solicitud de certificado, con la informacién
contenida en las bases de datos propiedad de la EE o ERL.



Clase de certificador (1I)

Certificados de Clase 3, se emiten a:

Individuos:

Requiere la presentacion de evidencias
probatorias de |a identidad de |a identidad del
sujeto, personandose ante una Entidad de
Registro Local (ERL) o su delegado, como puede
ser un notario publico.

Organizaciones:

Se emiten a individuos con capacidad de firma
dentro de una organizacion, probada esta
capacidad de firma por evidencia notarial, y de la
propia organizacion a través de organizaciones
empresariales que confirmen su identidad.



. Qué es un certificado raiz?

Un certificado raiz es un certificado emitido por la Autoridad de
Certificacion para si misma.

En este certificado consta la clave publica de la Autoridad de
Certificacion y por tanto sera necesario para comprobar la
autenticidad de cualquier certificado emitido por ella.

Es el certificado origen de la cadena de confianza.
Entidades raices

Verisign: Class 3 Public Primary Certification Authority —
G2;Verisign, inc.; US “Verisign Trust Network”.

Global Sign: GlobalSign WTLS CA; GlobalSign nv-s.
CybrTrust; Baltimore; |IE ; Baltimore CyberTrust Mobile Root.

Entrust; Entrust.net WAP CA © 1999; Limited liability.
Www.entrust.net/-wap cps;



¢ Qué 1informacion contiene un
certificado ?

Nombre habitual del propietario de la clave de firma
Identificador Unico del propietario

Clave publica correspondiente a la clave privada de firma
ldentificacion de los algoritmos de clave publica

NUmero del certificado

Nombre de la Entidad Certificadora

Limitaciones de aplicacion de las claves

Capacidad de representacion por terceras partes

Fecha y hora de emision y aceptacion del certificado
Fecha y hora de expiracion del certificado

Firma de la Autoridad Publica de Certificacion como
emisora del certificado

Version de la DPC bajo la cual se haya emitido el certificado



Certificado X.509v3 contiene:

|
Version del certificado J'EoT0E:
Num. de serie del certificado e el LY :LIdET o Wi =)
Algoritmo de firma del certif. ELEWTGLET ST
_ c=ES, o=Empresa, cn= Autoridad de Certificacion
e G ERTET T -] desde dd/mm/aa hasta dd’/mm’/aa’

LT R DG D ST ) c=ES, o=Empresa, cn=José Pérez

Clave publica del sujeto -\ IR:IE: 0 E 2 F0-

Uso de la clave | Firma digital, cifrado de clave

Uso de la clave mejorado | Autenticacién en W2000

Identificador claves CA | Identifica el par de claves utilizado para firmar el certificado

Identificador claves usuario | Identifica el par de claves asociado a la clave pub. en el certif.

Punto de distribucion CRLs | HTTP:/fservidor/ruta/nombre.crl (publicacién en web)

g R CREWATH Firma del certificado por la CA



Identificador
del algoritm
de la firma

Periodo de
validez

Informacion
de la clave
publica:

del sujeto

Firma

Version

NUamero de serie
del certificado

Algoritmo

Parametros

Nombre del emisor
del certificado

No antes

No después

Nombre del sujeto

N S

Identificador Gnico de
emisor de certificado

Identificador Unico
del sujeto

Extensiones

(a) Certificado X.509

Versi

Todaé- las

Versi

versiones

-4

¢

Versi

2

Identificador
del algoritm
de la firma

Certificado
revocado

\OoCc

Certificado
revocado

Firma

Algoritmo

Parametros

Nombre del emisor
del certificado

Fecha actualizada

Siguiente fecha actualizada

N¢ de serie de certificado de usuario

(b) Lista de revocacion
de certificados



Estados de los Certificados
Electronicos

Emision (valido)
Inicio de su vigencia
Caducado :
Por Finalizacion(expiracion) del periodo de validez
Requiere la renovacion del certificado
Revocacion de certificados:

La clave privada asociada al certificado se ha visto
comprometida (extravio, robo, copia...)

Cambio de datos asociados al certificado
Puede ser revocado por la CA o por el propio titular
CRLs:

Listas firmadas por la CA incluyendo referencias a
certificados revocados por ella.

Suspension de certificados:
Revocacion temporal

Mismas actuaciones que revocacion, salvo que es
reversible.



Tipos de soporte para los
certificados

Fichero en disco duro
Fichero en diskette
Tarjeta TIBC

Tarjeta criptografica
Token USB



Identificacion personal: tarjeta
inteligente

Una llave muy segura
Algo que se posee
No duplicable e inviolable

Ademas protegida por PIN
secreto y/o biometria

Algo que se conoce y/o se
es.

Portabilidad total

Claves y certificados
grabados en la tarjeta

Firma electréonica avanzada
Segun la normativa vigente




Tarjetas y chip criptograticos

El chip criptografico contiene un microprocesador que realiza
las operaciones criptograficas con la clave privada. La clave
nunca se expone al exterior.

Doble seguridad: posesion de la tarjeta y PIN de acceso (o
mecanismos biomeétrico).

Puede ser multipropdsito:
Tarjeta de identificacion grafica.

Tarjeta de control de acceso/horario mediante banda
magnetica o chip de radiofrecuencia.

Tarjeta monedero.
Tarjeta generadora de contrasenas de un solo uso (OTP).

Se precisa de un middleware SCSP) especifico para utilizar la
E&ﬂ%’lﬁfl como de un lector (USB, integrado en teclado o

El numero de certificados que se pueden cargar depende del
perfil de certificado, de |la capacidad del chip y del espacio que
se reserve para los certificados.

Chip de 32 KB: 3 a 5 certificados tipo
Chip de 64 KB: de 6 a 10 certificados tipo



Otros tipos

Token USB: ,

a, i ua) %ue las tarjetas criptograficas sirven de almace{n de
|Cn X r?grc rtificados'y realizan fas operaciones criptograficas en su

Ventajas: no precisan de lector (s6lo puerto USB), reducido
tamano.

Icpconveniente: no sirven como tarjeta de identificacion, monedero,
e acceso.

Chip de radiofrecuencia (p. ej. Mifare):

El chip. criptogral r r radiofrecuencia (sin
coﬁpa{gtggl_ptog afico puede ser de acceso por radiofrecuencia (si

Ventajas:

SR G AR liioo, o oo necesariaa

Inconveniente:
las operaciones criptograficas son lentas, lo. que exige
ma_nt%ner la proxmﬁq%%lrun tiempo &gn?’r?éa?lvqb J
En la pr?ctlca ehchép.de radiofrecuencia se usa para control de
acceso fisico y hordrio.

,EI lector lee el nl]mgro de s%(i? del, chip o un cdédigo almacenado y
O compara con su base de datos de acceso.



Marco Legal

Directiva EUFO ea

Dieciva, 9959 0E go, pramepp curppooy oo

ce un marco comumtano para a f|rm eIectrc’)nlca

acion Espanola
%655942&% 55/ E/éi@ogl)membre de firma electrdnica

Artlculo 1. Ob eto

Ad

Est %ula la firma glectrc%njca su eficacia juridica y
pres a e servicios de certificacion.

|culo 4. Em r‘oleo dg la firma electronica en el ambito de las
mlnlstraC| es pu |IC8.S

Est eg sg\é}%llca a al uso de, Icﬁ firma electrénica en el
SeBP e {n s rac:lones | as sus organism
%u IcoS y [as entidades depe es ‘0 vincu adﬁs a as
mas Vv en Jas relaciones % man engan aquéllas'y
estos enire si 0 con los particulares.

4. La utilizacion de la f%r eleﬁtron%ca en las
omunic mg % ue a ef ain ormamqn clasificada, a
a sequrl a0 a la defensa nacional se regira pot

SuU normativa especmca



Definiciones de la Ley 59/2003

Firma electronica;

Es el conjunto de datos en forma electrénica, consignados junto a otros o asociados con ellos, que
pueden ser utilizados como medio de identificacion del firmante.

Firma electronica avanzada:

Firma electronica que permite identificar al firmante y detectar cualquier cambio ulterior de los datos
firmados, que esta vinculada al firmante de manera unica y a los datos a que se refiere y que ha sido
creada por medios que el firmante puede mantener bajo su exclusivo control.

Firma electronica reconocida:

Firma electronica avanzada basada en un certificado reconocido y generada mediante un dispositivo
seguro de creacion de firma. La firma electronica reconocida tendra respecto de los datos consignados
en forma electronica el mismo valor que la firma manuscrita en relacion con los consignados en papel.

Prestador de servicios de certificacion (PSC):

Persona fisica o juridica que expide certificados electrénicos o presta otros servicios en relacion con la
firma electrénica.

Certificado electrénico:

Un documento firmado electronicamente por un prestador de servicios de certificacion que vincula unos
datos de verificacion de firma a un firmante y confirma su identidad.

Certificados reconocidos:

Certificados electronicos expedidos por un PSC que cumpla los requisitos establecidos la Ley 59/2003
en cuanto a la comprobacién de la identidad y demas circunstancias de los solicitantes y a la fiabilidad y
las garantias de los servicios de certificacion.



DNI electrénico, DPC y Organo
SUPErvisor

Articulo 15. Documento nacional de identidad electronico.
1. El documento nacional de identidad electrénico es el documento nacional de
identidad que acredita electronicamente la identidad personal de su titular y permite
la firma electrénica de documentos.

2. Todas la personas fisicas o juridicas, publicas o privadas, reconoceran la eficacia
del documento nacional de identidad electronico (...)

Articulo 19. Declaracién de practicas de certificacion.

1. Todos los prestadores de servicios de certificacion formularan una declaracion de
practicas de certificacion (...)

3. La declaracion de practicas de certificacidn tendra la consideraciéon de documento
de seguridad a los efectos previstos en la legislacion de proteccién de datos de
caracter personal (...)

Articulo 29. Supervisidon y control.

1. El Ministerio de Industria, Turismo y Comercio controlara el cumplimiento por los
prestadores de servicios de certificacion que expidan al publico certificados
electrénicos de las obligaciones establecidas en esta ley y en sus disposiciones de
desarrollo. Asimismo, supervisara el funcionamiento del sistema y de los organismos
de certificacién de dispositivos seguros de creacion de firma electrénica.



Requisitos de los PSC

Requisitos de los Prestadores de Servicios de Certificacion
No almacenar ni copiar los datos de creacion de firma de la persona.

Proporcionar al solicitante SEQE)ES de | egpgg:fién del cerlglicado la
e ny

Informacion mjnima que e ecelale ormagratuija. .. .,
(rlgeclaramon ofe B}a&lcas erﬁflcam olmca% e Certificacion).

Mgntener un dir Ftor(ijo actualié%do de certificadct% en el crzj.ueée
N |% en los certiticados expedidos su vigencia, La mter%:] |dda del
g'orlgcuoe{l Oge protegera mediante mecanismos de segurida

Dis foner de un.servicio de consulta sobre la vigencia de los
certificados rapido y seguro.

Eeguisitoa adicionales de los Prestadores de Servicios de Certificacidon
econocidos

isponer de las medjdas técnicas y organizativas que garanticen la
1abili y sequridad de los servicios (hardware, software,
procedimientds de operacion y personal empleado). | 5
onservar reqistrada por cualguier medio sequro.toda la informacion
ocumentacign relatjva a un certificado recornocido s declaracione
Srgrna{ce;n{:gsénce)scer Iticacion vigentes en cada momento, al menos

Constituir un seqguro de resgcﬁj\sabilidad ivil (0 arantiapig&86%%\/eal

bancarloos?'% 0 de, caucil eplorrlénporenea ”ﬁ%aeg%? o8 dafos

eurps para atrontar el riesgo Y
perjuicios que pueda ocasionar el uso os certificados que expidan.



Estandares Europeos

ETSI TS 102 042: Policy requirements for certification
authorities issuing public key certificates

ETSI TS 102 023: Policy requirements for time-
stamping authorities

ETSI TS 101 862: Qualified Certificate profile

ETSI TS 101 456: Policy requirements for certification
authorities issuing qualified certificates

CWA 14167-2 Security Re0|. for Trustworthy Systems
Managing Certificates for Electronic Signatures

CWA 14172 EESSI Conformity Assessment
Guidance (Guia para aplicar los estandares de
firmaelectronica de acuerdo con la iniciativa de
estandarizacion europea)



Estandares

ITU & ISO

ITU-T Recommendation X.509 | ISO/IEC 9594-8:Public-Key
and AttributeCertificate Frameworks

ISO 17799 Cédi?o de buenas practicas para la Gestion de la
Seguridad de la Tnformacion

Otros
,\A/\I%)ISA/CICA WebTrust Program for Certification Authorities

PKI Assessment Guidelines — PAG del Information
Security Committee (ISC) a Section of Science & Technology
Law,American Bar Association.

Internet Engineering Task Force (IETF) — Request For
Comment

gﬁ)(f)_lie’a%o Certificate and CertificateRevocation List (CRL)
|

RFC 3739: Qualified Certificates Profile

RFC 3647 Certificate Polica/ and Certification Practices
Framework(Obsoletes RFC2527)



Estandares PKCS

PKCS: Fam|I|a de estandares para los sistemas de
cr| tog g[a ia e clave publica definidos por los
oratorios R

PKCS#1 ,#2,#4. RSA Cryptography Standard
PKCS#3: Diffie-Hellman Key Agreement Standard
PCKS#5: Password-Based Cryptography Standard
PKCS#6: Extended-Certificate Syntax Standard
PKCS#7: Cryptographic Message Syntax Standard
PKCS#8: Private Key Information Syntax Standard
PKCS#9: Selected Attibuites Types

PKCS#10: Certification Request Syntax Standard
PKCS#11: Cryptographic Token Interface Standard

PKCS#12: Password Information Exchange Syntax
Standard

PKCS#13: Elliptic Curve Cryptography Standard



Soluciones PKI

Entrust proporciona una tecnologia completa PKI que
Incluye todos los servicios necesanos.

Ventaja. cubre todos los servicios PKI,  tiene
mecanismos y formatos propios que facilitan la gestion.

Desventaja: utiliza algunos formatos propietancs, la
solucién es mas cemada y sus costes son muy
elevadas.

Mo esta acreditada por el CNI.

Safelayer

Safelayer proporciona una fecnologia completa PRI que
incluye ftodos los servicios necesanos con una arguitectura
abierta.

Ventaja: cubre todos los servicios PKI, su arquitectura abierta
permite soportar cualguier modelo de operacion, sus costes
son mas moderados que los de Entrust.

Desventaja: su propio caracter abierto exige un trabajo de
personalizacion e integracion significativo

Esta acreditada por el CNI y es la de mayores despliegues en
Espana (FNMT, BdE, Caja Madnd,...).



Proceso de verificacion de firma
electronica:

Conseguir el certificado del signatario.
Verificar la validez del certificado:
Dentro del periodo de validez
Certificado no revocado
Firma electronica de la CA correcta

Verificar la firma digital del hash del
mensaje con la clave publica del emisor.

El receptor debe estar en posesion de la
clave publica de la CA, con lo que podra

comprobar la firma electronica de la CA
del certificado del emisor.



Protocolos Estandares

SSL (Secure Socket Layer)

Establece un canal seguro de intercambio de
informacion

SET (Secure Electronic Transaction)

Ademas impide la manipulacion de la informacién
en los extremos

No muy usado en la actualidad (obsoleto)
EMV (sustituye a SET)

PGP (Pretty Good Privac)
Correo electrénico)
IPsec



SSL Secure Socket Layer

Proporciona:
Cifrado de datos
Autenticacion de servidores
Integridad de mensajes
Confidencialidad: cifrado de datos
Autenticacion de cliente (opcional)
Durante el transporte, no almacenamiento
EJEMPLO:

Correo electronico para los alumnos en
https://webmerlin.uca.es



Funcionamiento de SSL

Algoritmos de cifrado simétrico:
DES, 3DES, RC2, RC4, IDEA

Algoritmos de clave publica:
RSA

Algoritmos de resumen
MD5, SHA

Certificados
DSS, RSA

Clave de sesion distinta en cada transaccion



SSL pasos para crear un canal
Seguro

1 Acordar qué algoritmo usar (Fase hola)
DES, RC2,RCA4..

2 Autenticacion
Intercambio certificado x.509v3

3 Generacion de clave de sesidn para
cifrar la comunicacion

4 Verificacion de canal seguro
A partir de ahi, comunicacion segura



Ubicacion de SSL en la pila
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SSL

Si el sitio es seguro:

Aparece un candado cerrado
El protocolo es https

Pinchando sobre el candado aparece informacion
sobre el sitio y su certificado



Sistema de archivos cifrado

Cada archivo tiene una clave de cifrado de
archivo unica (FEK), utilizada mas adelante
para descifrar los datos del archivo

La FEK cifrada por la clave publica del
usuario

La FEK también esta protegida por la clave
publica de cada usuario autorizado para
descifrar el archivo y por cada agente de
recuperacion

La clave privada esta protegida por la clave
maestra del usuario

La clave maestra esta cifrada con DPAPI



Sistema de archivo cifrado

o s

Cettificado
del agente
de recuperacion

'y

Certificaco
de usuario

CryptoAPI
___ La= claves publicas
~ El algoritmo DESX cifran ka clave de
genera la clave de cifrado de archivo

cifrado de archivo

Biblioteca de _
algoritmos DDF]—Cﬂhanema
Cifra Clave de —“DRF

los datos | cifrado de ||~ Datos
El usuario archivo cifrados
del archivo My —
seleccionsa i~ > -
Cifrar Datos Datos

en claro en claro



Gonzalo Alvarez Marafién (CSIC)


http://www.confianzaonline.org/
http://sans.org/

